E O

| ATEY | JLEEm

BICENTENARIO DE LS_‘_X_ ”‘?%lrérm
ME
i

ESTADD PLURINACIONAL DE e P o s
BOLIVIA  Frooucivoy economiapuurat

La Paz, 31 de octubre de 2023

DIRECCION GENERAL EJECUTIVA

SERVICIO NACIONAL TEXTIL - SENATEX

RESOLUCION ADMINISTRATIVA SENATEX/DGE/N°® 0075/2023

ASUNTO: AI?ROBACI()N DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DEL SERVICIO NACIONAL TEXTIL — SENATEX.

VISTOS:

El Informe Técnico INF/SENATEX/UGST N° 0299/2023, de 31 de octubre de 2023, emitido en
la Unidad de Gestion de Servicios Técnicos y la Unidad de Administracién y Finanzas y el
Informe Legal INF/SENATEX/UAJ N° 0177/2023, de 31 de octubre de 2023, emitido por la
Unidad de Asuntos Juridicos, todos dependientes del Servicio Nacional Textil — SENATEX; y
demas documentacion que convino ver y se tuvo presente.

CONSIDERANDO:

Que, el Paragrafo II del Articulo 103 del Texto Constitucional dispone que: "F/ Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnoldgica en
beneficio del interés general. Se destinaran los recursos necesarios y se creard el sistema
estatal de ciencia y tecnologia”. El Paragrafo II de este mismo articulo, estipula que: "£/ Fstado
asumira como politica la implementacion de estrategias para incoiporar €l conocimiento y
aplicacion de nuevas tecnologias de /a informacion y comunicacion”.

Que, la Ley N° 650, de 15 de enero de 2015, eleva a rango de Ley la “Agenda Patridtica del
Bicentenario 2025", misma que en su Pilar 4 establece: “Soberania cientifica y tecnologica con
Identidad propid’.

Que, el Articulo 71 de la Ley N° 164, de 8 de agosto de 2011, Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion declara de prioridad nacional
la promacion del uso de las tecnologias de informacion y comunicacion para procurar el vivir
bien de todas las bolivianas y bolivianos. Asimismo, el Paragrafo I del Articulo 72 de la citada
Ley, establece que: “£/ £stado en todos sus niveles, fomentard el acceso, uso y apropiacion
social de las tecnologias de informacion y comunicacion, el despliegue y uso de infraestructura,
el desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la sequridad
informadtica y de redes, como mecanismos de democratizacion de oportunidades para todos los

sectores de la sociedad y especialmente para aquellos con menores ingresos y con necesidades
especiales.”

Que, el Articulo 76 de la Ley N° 164, determina que: “£/ Estado fijard los mecanismos y
condiciones que las entidades publicas aplicaran para garantizar el maximo aprovechamiento
de Jas tecnologias de la informacion y comunicacion, que permitan lograr la prestacion de
servicios eficientes.”

Que, el paragrafo II del Articulo 77 de la Ley N° 164, de 8 de agosto de 2011, establece que
“...El Organo Ejecutivo del nivel central del Estado, elaborard el plan de implementacion de
software libre y estandares abiertos en coordinacion con los demds drganos del Estado y
entidades de la administracion publica.”

Que, el Articulo 2 del Decreto Supremo N© 2514, de 9 de septiembre de 2015, dispone la
creacion de la Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacion
— AGETIC, como una institucion pblica descentralizada de derecho publico, con personalidad
juridica, autonomia de gestién administrativa, financiera, legal y técnica, y patrimonio propio,
bajo tuicion del Ministerio de la Presidencia.
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Que, el paragrafo I del Articulo 8 del Decreto Supremo N© 2514, crea el Centro de Gestion
de Incidentes Informaticos — CGII como parte de la estructura técnico operativa de la
AGETIC, estableciendo dentro de sus funciones el de: “c) Establecer los lineamientos para la
elaboracion de Planes de Seguridad de Informacion de las entidades del sector publico; (...) k)
Realizar el seguimiento al desarrollo e implementacion de los planes de seguridad de la
informacion en las entidades y empresas publicas del nivel central del Estado; (...) y n) Realizar
otras tareas orientadas a la mejora de la seguridad de la informacion de las entidades del
sector Publico.”
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Que, el Paragrafo III del Articulo 17 del precitado Decreto Supremo, sefiala que: "Las entidades
del sector pubiico deberan desarroilar el Fian Institucional de Seguridad de la Informacion
acorde a los lineamientos establecidos por el Centro de Gestion de Incidentes Informaticos —
CGIL”

Que, el Paragrafo II del Articulo 18 del Decreto Supremo N° 2514, dispone que: "Yas entidades

de Gobierno Electronico y Tecnologias de Informacion y Comunicacion y un Responsable de
Seguridad Informatica, encargados de coordinar con la AGETIC”.

Que, la Disposicion Transitoria Segunda de esta referencia normativa, establece que: "Las
entigades del nivel central del Estado deberan presentar a la AGETIC, en un plazo no mayor a
un (1) afo, desde la aprobacion de las politicas de seguridad de la informacion por la AGETIC,
su Plan Institucional de Seguridad de la Informacion”.

Que, la Resolucién Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017,
emitida por la AGETIC, en el marco del Articulo 7, inciso f) del Decreto Supremo N© 2514,
aprueba el documento “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico”; norma
administrativa de cumplimiento obligatorio para las entidades publicas.

Que, el punto 6.4 de los “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector plblico”, aprobada
mediante Resolucion Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017,
establece que: “£/ PISI deberd ser revisado por el CSI que impulsard su aprobacion ante la
Méxima Autoridad Ejecutiva de la entidad o institucion publica. El PISI deberd ser flexible a
actualizaciones periodicas en funcion de la mejora continua de la seguridad de la informacion.”

Que, el Decreto Supremo N° 2765, de 14 de mayo de 2016, modifica la naturaleza juridica de
la Empresa Publica Nacional Textil-ENATEX, a Institucion Piblica Descentralizada, con duracion
indefinida, patrimonio propio, autonomia de gestién administrativa, financiera, legal y técnica,
bajo tuicién del Ministerio de Desarrollo Productivo y Economia Plural, cuya denominacion es
Servicio Nacional Textil-SENATEX.

Que, la Resolucién Ministerial MDPyEP/DESPACHO/N® 172.2016, de fecha 15 de julio de 2016,
emitida por el Ministerio de Desarrollo Productivo y Economia Plural, aprueba las atribuciones
del Director General Ejecutivo de la Institucion Plblica Descentralizada Servicio Nacional Textil-
SENATEX, el cual en su inciso g) prevé el emitir Resoluciones Administrativas en el marco de
su competencia y conforme la norma vigente, fundamentadas por informe técnico legal.

Que, mediante Resolucién Suprema N° 27306, de 04 de diciembre de 2020, se designa al
ciudadano Gonzalo Benigno Uscamayta Gonzales como Director General Ejecutivo del Servicio
Nacional Textil - SENATEX, a tuicién del Ministerio de Desarrollo Productivo y Economia Plural.

Que, la Resolucidn Administrativa SENATEX/DGE/N°® 0068/2023, de fecha 17 de octubre de
2023, en su articulo primero se dispuso la: “...conformacion del Comité de Seguridad de la
Informacion -CSI del Servicio Nacional Textil - SENATEX, encargado de gestionar, promover e
impulsar iniciativas en seguridad de la informacion en el marco de sus funciones previstas en
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los "Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de
Seguridad de la Informacion de las entidades del sector publico”, aprobada mediante
Resolucion Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017, emitida por
la Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion - AGETIC, la
Ley N° 164, de 08 de agosto de 2011, el Decreto Supremo N° 2514, de 9 de septiembre de
2015.....
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CONSIDERANDO:

Que, a través de la Carta Externa AGETIC/NE/4057/2023, de 12 de septiembre de 2023,
emitida por el Director General Ejecutivo de la Agencia de Gobierno Electrdnico y Tecnologias
de Informacion y Comunicaciéon — AGETIC, se solicita remitir hasta el 31 de octubre de 2023,
el Plan Institucional de Seguridad de la Informacién aprobado, sefialando que se tenga en
cuenta la organizacién institucional, tal como se establecen en los lineamientos en relacién a
la designacion y funciones del Responsable de Seguridad de la Informacion - RSI y de la
conformacion y funciones del Comité de Seguridad de la informacion - CSI.

Que, por Memorandum MEM/SENATEX/DGE N°© 0024/2023, se designd al Responsable de
Seguridad de la Informacion — RSI y por Memorandum MEM/SENATEX/DGE N° 0025/2023 se
designé al Equipo de Apoyo del Responsable de Seguridad de la Informacién (RSI).

Que, mediante Informe Técnico INF/SENATEX/UGST N° 0299/2023, de 31 de octubre de 2023,
la Unidad de Gestidn de Servicios Técnicos, y la Unidad de Administracién y Finanzas, sefialan
lo siguiente: “Se elabord y revisd el Plan Institucional de Seguridad de la Informacion (PISI)
ael Servicio Nacional Textil - SENATEX.” Por lo que, recomiendan: “Remitir el presente informe
a la Unidad de Asuntos Juridicos para su correspondiente informe legal y elaboracion de la
Resolucion Administrativa que apruebe el Plan Institucional de Seguridad de la Informacion
(PISI) del Servicio Nacional Textil — SENATEX (adjunto). Remitir una copia original para
custodia de la Unidad de Gestion de Servicios Técnicos para la correspondiente difusion y
remision a la Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion —
AGETIC.” A tal efecto adjunta copia del Memorandum MEM/SENATEX/DGE N© 0024/2023,
referente a la designacidn del Responsable de Seguridad de la Informacién — RSI, el
Memorandum MEM/SENATEX/DGE N© 0025/2023, sobre la designacidn del Equipo de Apoyo
del Responsable de Seguridad de la Informacion (RSI) y el PISI antes mencionado.

Que, el Informe Legal INF/SENATEX/UAJ N° 0177/2023, de fecha 31 de octubre de 2023,
emitido en la Unidad de Asuntos Juridicos del SENATEX, recomienda: “Aprobar el Plan
Institucional de Seguridad de la Informacion (PISI) del Servicio Nacional Textil — SENATEX,
mediante una Resolucion Administrativa emanada de la Maxima Autoridad Ejecutiva del
SENATEX, conforme a la atribucion conferida por el inicio g) del Articulo 1 de la Resolucion
Ministerial MDPyEP/DESPACHO/N® 172.2016, de fecha 15 de julio de 2016, al encontrarse
enmarcado en los ‘Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico”, aprobada
medjante Resolucion Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017,
emitida por la Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion
— AGETIC, la Ley N° 164, de 08 de agosto de 2011, el Decreto Supremo N° 2514, de 9 de
septiembre de 2015 y demds normativa vigente.”

POR TANTO:

El Director General Ejecutivo del Servicio Nacional Textil - SENATEX, en uso de sus atribuciones
y facultades previstas por Ley.

RESUELVE:
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PRIMERO: APROBAR el Plan Institucional de Seguridad de la Informacion (PISI) del
Servicio Nacional Textil — SENATEX, que en anexo forma parte integrante de la presente
Resoluciéon Administrativa.

Ha B ESTADO PLURINACIONAL DE
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SEGUNDO: ENCOMENDAR a la Unidad de Gestion de Servicios Técnicos del Servicio Nacional
Textil — SENATEX, la difusion, ejecucion y publicacion del Plan Institucional de Seguridad de la
Informacion (PISI) del Servicio Nacional Textil — SENATEX, aprobado mediante la presente
Resolucion, en la pagina web del SENATEX.

TERCERO: INSTRUIR a Unidad de Gestién de Servicios Técnicos del Servicio Nacional Textil
— SENATEX, remitir una copia fotostatica debidamente iegalizada dei Pian Institucionai de
Seguridad de la Informacion (PISI) del Servicio Nacional Textil — SENATEX a la Agencia de
Gobierno Electrénico y Tecnologias de la Informacién y Comunicacion (AGETIC).

REGISTRESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE.

DIREC OR'
SERVICIO

GBUG/ZGM
Cc. Archivo DGE/UAT
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INFORME LEGAL
INF/SENATEX/UAJ N° 0177/2023
SENATEX-1/2023-05567

A : Gonzalo Benigno Uscamayta Gonzales
DIRECTOR GENERAL EJECUTIVO

DE : Zurly Garay Montoya )
RESPONSABLE DE LA UNIDAD DE ASUNTOS JURIDICOS

REF. : INSTITUCIONAL DE SEGURIDAD DE LA INFORMAC
(PISI) DEL SERVICIO NACIONAL TEXTIL — SENATEX.

FECHA : La Paz, 31 de octubre de 2023.

En atencidn a la Hoja de Ruta SENATEX-1/2023-05567, tengo a bien elevar el presente
Informe Legal, conforme lo siguiente:

1.

ANTECEDENTES.

A través de la Carta Externa AGETIC/NE/4057/2023, de 12 de septiembre de 2023,
emitida por el Director General Ejecutivo de la Agencia de Gobierno Electrénico y
Tecnologias de Informacion y Comunicacion — AGETIC, se solicita remitir hasta el 31 de
octubre de 2023, el Plan Institucional de Seguridad de la Informacién aprobado,
sefialando que se tenga en cuenta la organizacion institucional, tal como se establecen
en los lineamientos en relacion a la designacion y funciones del Responsable de
Seguridad de la Informacidn - RSI y de la conformacion y funciones del Comité de
Seguridad de la informacion - CSI.

Por Memorandum MEM/SENATEX/DGE N° 0024/2023, se designé al Responsable de
Seguridad de la Informacién — RSI y por Memorandum MEM/SENATEX/DGE N©
0025/2023 se designd al Equipo de Apoyo del Responsable de Seguridad de la
Informacién (RSI).

Mediante la Resolucion Administrativa SENATEX/DGE/N® 0068/2023, de fecha 17 de
octubre de 2023, en su articulo primero se dispuso la: “... conformacion del Comité de
Seguridad de la Informacion -CSI del Servicio Nacional Textil - SENATEX, encargado de
gestionar, promover e impulsar iniciativas en seguridad de la informacion en el marco
de sus funciones previstas en los "Lineamientos para la Elaboracion e Implementacion
de los Planes Institucionales de Seguridad de la Informacion de las entidades del sector
publico’; aprobada mediante Resolucién Administrativa AGETIC/RA/0051/2017, de 19
de septiembre de 2017, emitida por la Agencia de Gobierno Electronico y Tecnologias
de Informacion y Comunicacion - AGETIC, la Ley N° 164, de 08 de agosto de 2011, el
Decreto Supremo N° 2514, de 9 de septiembre de 2015,...".
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e Mediante Informe Técnico INF/SENATEX/UGST N° 0299/2023, de 31 de octubre de
2023, la Unidad de Gestidn de Servicios Técnicos, y la Unidad de Administracion y
Finanzas, sefialan lo siguiente: “Se elabord y revisd el Plan Institucional de Seguridad
de la Informacion (PISI) del Servicio Nacional Textil - SFNATEX.” Por lo que,
recomiendan: “Remitir el presente informe a la Unidad de Asuntos Juridicos para su
correspondiente informe legal y elaboracion de la Resolucion Administrativa que
apruebe el Plan Institucional de Seguridad de la Informacion (PISI) del Servicio Nacional
Textil — SENATEX (adjunto). Remitir una copia original para custodia de la Unidad de
Gestion de Servicios Técnicos para la correspondiente difusion y remision a la Agencia
de Gobierno Elecironico y Tecnologias de Informacion y Comunicacion — AGETIC. "A tali
efecto adjunta copia del Memorandum MEM/SENATEX/DGE N° 0024/2023, referente a
la designacion del Responsable de Seguridad de la Informacién — RSI, el Memorandum
MEM/SENATEX/DGE N°© 0025/2023, sobre la designacién del Equipo de Apoyo del
Responsable de Seguridad de la Informacién (RSI) y el PISI antes mencionado.

2. MARCO LEGAL:

La Constitucion Politica del Estado, en su Articulo 232, establece que: "La Administracion
Publica se rige por los principios de legitimidad, legalidad, imparcialidad, publicidad,
compromiso e interés social, ética, transparencia, igualdad, competencia, eficiencia, calidad,
calidez, honestidad, responsabilidad y resultados.”.

El Paragrafo II del Articulo 103 del Texto Constitucional dispone que: “£/ Estado garantizard
el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnologica en beneficio del
interés general. Se destinardn los recursos necesarios y se creara el sistema estatal de
ciencia y tecnologia”. El Paragrafo II de este mismo articulo, estipula que: “£/ Estado
asumira como politica la implementacion de estrategias para incorporar el conocimiento y
aplicacion de nuevas tecnologias de la informacion y comunicacion”.

La Ley N© 650, de 15 de enero de 2015, eleva a rango de Ley la “Agenda Patridtica del
Bicentenario 2025", misma que en su Pilar 4 establece: “Soberania cientifica y tecnologica
con identidad propid’.

El Articulo 71 de la Ley N°© 164, de 8 de agosto de 2011, Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion declara de prioridad nacional la promocion del
uso de las tecnologias de informacion y comunicacion para procurar el vivir bien de todas
las bolivianas y bolivianos. Asimismo, el Paragrafo I del Articulo 72 de la citada Ley,
establece que: “£/ Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social
de las tecnologias de informacion y comunicacion, el despliegue y uso de infraestructura, el
desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la sequridad
informdtica y de redes, como mecanismos de democratizacion de oportunidades para todos
los sectores de la sociedad y especialmente para aquellos con menores ingresos y con
necesidades especiales.”
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El Articulo 76 de la Ley N° 164, determina que: “£/ Estado fijard los mecanismos y
condiciones que las entidades publicas aplicaran para garantizar el méaximo
aprovechamiento de las tecnologias de la informacion y comunicacion, que permitan lograr
la prestacion de servicios eficientes.”
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El paragrafo II del Articulo 77 de la Ley N° 164, de 8 de agosto de 2011, establece que “...£/
Organo Ejecutivo del nivel central del Estado, elaborard el plan de implementacion de
software libre y estiandares abiertos en coordinacion con los demds drganos del Estado y
entidades de la administracion publica.”

El Articulo 2 del Decreto Supremo N° 2514, de 9 de septiembre de 2015, dispone la creacion
de la Agencia de Gobierno Electrénico y Tecnologias de Informacidn y Comunicacién —
AGETIC, como una institucion publica descentralizada de derecho publico, con personalidad
juridica, autonomia de gestion administrativa, financiera, legal y técnica, y patrimonio
propio, bajo tuicion del Ministerio de la Presidencia.

El paragrafo I del Articulo 8 del Decreto Supremo N° 2514, crea el Centro de Gestion de
Incidentes Informaticos — CGII como parte de la estructura técnico operativa de la
AGETIC, estableciendo dentro de sus funciones el de: “¢) Establecer los lineamientos para
la elaboracion de Planes de Seguridad de Informacion de las entidades del sector publico,
(...) k) Realizar el seguimiento al desarrollo e implementacion de los planes de seguridad de
la informacion en las entidades y empresas publicas del nivel central de/ Estado; (...) y n)
Realizar otras tareas orientadas a la mejora de la seguridad de la informacion de las
entidades del sector Publico.”

El Paragrafo III del Articulo 17 del precitado Decreto Supremo, sefiala que: "Las entidades
del sector publico deberan desarrollar el Plan Institucional de Sequridad de la Informacion
acorde a los lineamientos establecidos por el Centro de Gestion de Incidentes Informaticos
— CGIL"

El Paragrafo II del Articulo 18 del Decreto Supremo N° 2514, dispone que: "/as entidades
del sector publico, en el marco de la Soberania Tecnoldgica, deben designar un Responsable
de Gobierno Electronico y Tecnologias de Informacion y Comunicacion y un Responsable de
Seguridad Informadtica, encargados de coordinar con la AGETIC”.

La Disposicion Transitoria Segunda de esta referencia normativa, establece que: 'Las
entigades del nivel central del Estado deberan presentar a la AGETIC, en un plazo no mayor
a un (1) aro, desde la aprobacion de las politicas de seguridad de /a informacion por la
AGETIC, su Plan Institucional de Seguridad de la Informacion”.

La Resolucion Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017, emitida
por la AGETIC, en el marco del Articulo 7, inciso f) del Decreto Supremo N° 2514, aprueba
el documento “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico”; norma
administrativa de cumplimiento obligatorio para las entidades publicas.
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El punto 6.4 de los “Lineamientos para la elaboracién e implementacién de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico”,
aprobada mediante Resolucién Administrativa AGETIC/RA/0051/2017, de 19 de septiembre
de 2017, establece que: “£/ PISI deberd ser revisado por el CSI que impulsard su aprobacion
ante la Maxima Autoridad Ejecutiva de la entidad o institucion publica. Fl PISI deberd ser
flexible a actualizaciones periodicas en funcion de la mejora continua de la seguridad de la
informacion.”

El Decreto Supremo N° 2765, de 14 de mayo de 2016, modifica la naturaleza juridica de la
Cmpresa Publica Nacional Textil-ENATEX, a Institucion Plblica Descentralizada, con
duracion indefinida, patrimonio propio, autonomia de gestion administrativa, financiera,
legal y técnica, bajo tuicion del Ministerio de Desarrollo Productivo y Economia Plural, cuya
denominacién es Servicio Nacional Textil-SENATEX.

La Resolucion Ministerial MDPyEP/DESPACHO/N® 172.2016, de fecha 15 de julio de 2016,
emitida por el Ministerio de Desarrollo Productivo y Economia Plural, aprueba las
atribuciones del Director General Ejecutivo de la Institucion Piblica Descentralizada Servicio
Nacional Textil-SENATEX, el cual en su inciso g) prevé el emitir Resoluciones Administrativas
en el marco de su competencia y conforme la norma vigente, fundamentadas por informe
técnico legal.

Mediante Resolucion Suprema N° 27306, de 04 de diciembre de 2020, se designa al
ciudadano Gonzalo Benigno Uscamayta Gonzales como Director General Ejecutivo del
Servicio Nacional Textil - SENATEX, a tuicion del Ministerio de Desarrollo Productivo y
Economia Plural.

3. ANALISIS.

En mérito a los antecedentes arrimados y la normativa vigente, corresponde efectuar el
siguiente analisis, conforme los siguientes puntos:

3.1. En atencidn a lo expuesto en el Informe INF/SENATEX/UGST N° 0299/2023, de
acuerdo al punto 6.1.2 de los “Lineamientos para la elaboracién e implementacion
de los Planes Institucionales de Seguridad de la Informacién de las entidades del
sector publico”, se evidencia que se dio cumplimiento a la designacion del
Responsable de Seguridad de la Informacion — RSI a través del Memorandum
MEM/SENATEX/DGE N° 0024/2023, y del Equipo de Apoyo del Responsable de
Seqguridad de la Informaciéon (RSI), por Memorandum MEM/SENATEX/DGE N©
0025/2023, y se dispuso la conformacion del Comité de Seguridad de la Informacion
-CSI del Servicio Nacional Textil - SENATEX, con la Resolucion Administrativa
SENATEX/DGE/N® 0068/2023, de 17 de octubre de 2023, con la finalidad de la
elaboracién e implementacion del PISI.

-1
‘»’f 9 3.2. Conforme lo denotado anteriormente se dio cumplimiento con la Etapa Inicial del
NEVATER

.
) i

PISI, por lo que de la revision del documento del PISI, el mismo establece la etapa
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del desarrollo del PISI, cuyo contenido contempla entre otros la adopcion de
metodologia de gestién de riesgos, la identificacion y clasificacién de activos de
informacidn, valoracién de activos de informacion, asi como, los puntos minimos con
los que debe contar la Estructura de la Politica de Seguridad de la Informacion,
cronograma de implementacion, conteniendo al efecto los requisitos descritos en el
punto 6 de los de los “Lineamientos para la elaboracion e implementacion de los
Planes Institucionales de Seguridad de la Informacion de las entidades del sector
publico”, aprobada mediante Resolucion Administrativa AGETIC/RA/0051/2017, de
19 de septiembre de 2017.

3.3. En este sentido, acorde a los antecedentes vertidos y la normativa antes citada, no
. existe Obice legal para aprobar el Plan Institucional de Seguridad de la Informacién
(PISI) del Servicio Nacional Textil — SENATEX

3.4. En consecuencia, al existir viabilidad técnica, y lo solicitado se enmarca en la
normativa vigente, no existe impedimento legal para que la Maxima Autoridad
Ejecutiva del SENATEX, a través de una Resoiucion Administrativa apruebe ei PISI,
en virtud a la facultad descrita en al inicio g) del Articulo 1 de la Resolucion Ministerial

MDPyEP/DESPACHO/N® 172.2016, de fecha 15 de julio de 2016.
4. CONCLUSIONES.

De los antecedentes expuestos, la normativa legal aplicable y el analisis juridico expresado
en el presente Informe, se llegan a las siguientes conclusiones:

4.1. De acuerdo a los Memorandums MEM/SENATEX/DGE N° 0024/2023,
MEM/SENATEX/DGE N° 0025/2023, se designd al Responsable de Seguridad de la

Informacion — RSI y a su Equipo de Apoyo, asimismo, se dispuso la conformacion

del Comité de Seguridad de la Informacion -CSI del Servicio Naciona! Textil -

. SENATEX, con la Resolucion Administrativa SENATEX/DGE/N°® 0068/2023, de 17 de
octubre de 2023, dando cumplimiento a la etapa inicial del PISI, conforme lo

dispuesto en los “Lineamientos para la elaboracién e implementacion de los Planes

Institucionales de Seguridad de la Informacion de las entidades del sector publico”.

4.2. Respecto a la solicitud de aprobar el Plan Institucional de Seguridad de la
Informacion (PISI) del Servicio Nacional Textil - SENATEX, mediante una Resolucion
Administrativa, se concluye que no existe dbice legal para aprobar el mismo de
acuerdo al punto 6.4 de los “Lineamientos para la elaboracion e implementacion de
los Planes Institucionales de Seguridad de la Informacion de las entidades del sector
publico”.

5. RECOMENDACION.

(S Vep &

C2d S —r o i

Buter 3 De los antecedentes, las disposiciones legales y la conclusion del presente informe, se
— RECOMIENDA a su Autoridad lo siguiente:
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5.1. Aprobar el Plan Institucional de Seguridad de la Informacion (PISI) del Servicio
Nacional Textil - SENATEX, mediante una Resolucidon Administrativa emanada de la
Maxima Autoridad Ejecutiva del SENATEX, conforme a la atribucion conferida por el
inicio g) del Articulo 1 de la Resolucion Ministerial MDPyEP/DESPACHO/N® 172.2016,
de fecha 15 de julio de 2016, al encontrarse enmarcado en los “Lineamientos para
la elaboracién e implementacion de los Planes Institucionales de Seguridad de la
Informacion de las entidades del sector plblico”, aprobada mediante Resolucién
Administrativa AGETIC/RA/0051/2017, de 19 de septiembre de 2017, emitida por la
Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion —
AGETIC, la Ley N° 164, de 08 de agosto de 2011, el Decreto Supremo N° 2514, de
9 de septiembre de 2015 y demas normativa vigente.

. 5.2. Encomendar a la Unidad de Gestidn de Servicios Técnicos del Servicio Nacional Textil
— SENATEX, la difusion, ejecucion y publicacidn del Plan Institucional de Seguridad
de la Informacién (PISI) del Servicio Nacional Textil — SENATEX, aprobado mediante
la presente Resolucion, en la pagina web del SENATEX.

5.3. Instruir a la Unidad de Gestion de Servicios Técnicos del Servicio Nacional Textil —
SENATEX, remitir una copia fotostatica debidamente legalizada del Plan Institucional
de Seguridad de la Informacién (PISI) del Servicio Nacional Textil — SENATEX a la
Agencia de Gobierno Electrénico y Tecnologias de la Informacion y Comunicacion
(AGETIC).

5.4. En ese sentido, se adjunta el proyecto de Resolucién Administrativa recomendando
que la misma sea suscrita por su Autoridad.

BOL]VIA MINISTERIO DE DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAIL

Es cuanto informo y recomiendo a su autoridad, para los fines consiguientes.

ZGM
Cc./Archivo Unidad Juridica.

H.R.: SENATEX-I/2023-05567
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INFORME
INF/SENATEX/UGST N°© 0299/2023
SENATEX-1/2023-05567 g

A Gonzalo Benigno Uscamayta Gonzales :

DIRECTOR GENERAL EJECUTIVO  oirecton aenit oboeer
SERVITCIO NAC‘ ;.;E TEXTIL

DE : Lobsang Roger Ferrufino Rojas SERALY
JEFE DE LA UNIDAD DE GESTION DE SERVICIOS TECNICOS
Cesar José Moya Vargas
JEFE DE LA UNIDAD DE ADMINISTRACIéN Y FINANZAS

® COMITE DE SEGURIDAD DE LA INFORMACION (CSI)

REF : Aprobaciéon del Plan Institucional de Seguridad de la
Informacion — PISI del Servicio Nacional Textil - SENATEX

FECHA : La Paz, 31 de octubre de 2023

1. ANTECEDENTES.

Nota Externa AGETIC/NE/4057/2023 de fecha 13 de septiembre de 2023 remitida con Hoja
de Ruta Externa SENATEX-E/2023-04725 con. referencia “ELABORACION PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION"

Memorandum MEM/SENATEX/DGE N° 0024/2023 con referencia designacion al Responsable
de Seguridad de la Informacion — RSL.

Memorandum MEM/SENATEX/DGE N° 0025/2023 con referencia designacion al Equipo de
. Apoyo del Responsable de Seguridad de la Informacion (RSI).

Resolucion Administrativa SENATEX/DGE/N°® 0068/2021 de fecha 17 de octubre de 2023,
que conforma el Comité de Seguridad de la Informacion (CSI).

2. MARCO LEGAL.

El inciso t) del Articulo 22 del Decreto Supremo No 29894, de 7 de febrero de 2009, de
Organizacion del Organo Ejecutivo, que establece que: “El Ministerio de la Presidencia es el
ente rector de Gobierno Electrénico y de Tecnologias de Informacion y Comunicacion para
el sector publico del Estado Plurinacional de Bolivia, siendo el encargado de establecer las
politicas, lineamientos y normativa especifica para su implementacién, seguimiento y
control”.

El inciso d) del Articulo 4 (Principios), parégrafo 11, del Decreto Supremo N° 1793 de 13 de
noviembre de 2013, que sefiala que: "Se debe implementar los controles técnicos Y

%2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO"
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administrativos que se requieran para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no repudio y confiabilidad de la informacion, brindando
seguridad a los registros, evitando su falsificacion, extravid, utilizacion y acceso no
autorizado o fraudulento”.

EON gy,

El Articulo 8 (Plan de contingencia) del citado cuerpo legal, que menciona que: “Las
entidades pUblicas promoveran la seguridad informatica para la proteccion de datos en sus
sistemas informaticos, a través de planes de contingencia desarrollados e implementados
en cada entidad”.

El Articulo 2 del Decreto Supremo N° 2514, de 9 de septiembre de 2015, sobre la creacion
de la Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion -

. AGETIC, como “una institucion publica descentralizada de derecho publico, con personalidad
juridica, autonomia de gestion administrativa, financiera, legal y técnica y patrimonio propio,
bajo tuicién del Ministerio de la Presidencia.

Lo sefialado en los articulos 9, 10 y 11 del citado cuerpo legal, acerca de la creacion del
Consejo para las Tecnologias de Informacion y Comunicacion para formular y presentar
propuestas de politicas, normativa, programas y proyectos de Gobierno Electronico y
Tecnologias de Informacion y Comunicacién por parte de las entidades del ambito
gubernamental.

Inciso f) del Articulo 7 del citado cuerpo legal, que sostiene que la Agencia de Gobierno
Electronico y Tecnologias de Informacion y Comunicacion (AGETIC) establecera los
lineamientos técnicos en seguridad de informacion para las entidades del sector publico”.

Inciso i) del Articulo 7 del citado cuerpo legal, que establece entre las funciones de la

AGETIC, “Elaborar, proponer, promover, gestionar, articular vy actualizar el Plan de

Implementacién de Gobierno Electrénico y el Plan de Implementacion de Software Libre y

Estandares Abiertos para las entidades del sector publico; y otros planes relacionados con
. el ambito de gobierno electrénico y seguridad informatica”.

Paragrafo I del Articulo 8 del citado cuerpo legal, de creacion del “Centro de Gestion de
Incidentes Informaticos — CGII como parte de la estructura técnico operativa de la AGETIC".

Inciso c) del Paragrafo II del Articulo 8 del citado cuerpo legal, que menciona como una de
las funciones del Centro de Gestion de Incidentes Informaticos — CGII, “Establecer los
lineamientos para la elaboracién de Planes de Seguridad de Informacion de las entidades
del sector publico”.2

Paragrafo III del Articulo 17 del citado cuerpo legal, que establece que “Las entidades del
sector plblico deberan desarrollar el Plan Institucional de Seguridad de la Informacion
acorde a los lineamientos establecidos por el CGII™.

Paragrafo II del Articulo 18 del citado cuerpo legal, que sefiala que “Las entidades del sector ‘Go&\b ;’

publico, en el marco de la Soberania Tecnoldgica, deben designar un Responsable de <
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Gobierno Electrénico y Tecnologias de Informacion y Comunicacion un Responsable de
Seguridad Informatica, encargados de coordinar con la AGETIC”.

Disposicidn transitoria segunda, que sostiene que “Las entidades del nivel central del Estado
deberan presentar a la AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacion de
las politicas de seguridad de la informacion por la AGETIC, su Plan Institucional de Seguridad
de la Informacion”.

El Articulo 2, del Decreto Supremo N° 2765, de fecha 14 de mayo de 2016, modifica la
naturaleza juridica de ENATEX, de Empresa Publica Nacional Estratégica - EPNE a Institucion
Plblica Descentralizada, con duracion indefinida, patrimonio propio, autonomia de gestién
administrativa, financiera, legal y técnica, bajo tuicion del Ministerio de Desarrollo Productivo
y Economia Plural, cuya denominacion a partir de la fecha sera Servicio Nacional Textil -
. SENATEX, sujeta al régimen legal de la Ley N° 2027, de 27 de octubre de 1999, Estatuto
del Funcionario Publico, Ley N° 1178, de 20 de julio de 1990, de Administracién y Control
Gubernamentales y demas normativa aplicable a la Administracion Publica.

El Articulo 3, del mencionado Decreto Supremo, dispone como competencia institucional del
Servicio Nacional Textil = SENATEX, impulsar el cambio de la matriz productiva nacional a
través del incremento de la agregacion de valor a la produccion primaria, transformacion
tecnoldgica, alza de la productividad, diversificacion productiva y mayor generacion de
excedentes e ingresos en la produccion textil, participando en la creacién, consolidacion,
modernizacion y tecnificacion de los emprendimientos productivos textiles del pais.

El Articulo 5, de la citada disposicion legal, establece las funciones del Servicio Nacional
Textil = SENATEX, entre las cuales se encuentran:

1. Producir, transformar y comercializar productos e insumos textiles en el mercado
interno y/o externo;

2. Comprar de manera directa en el mercado interno y/o importar materias primas e
. insumos, para la provision propia y/o de las Unidades Productivas textiles del pais;

Realizar la exportacion de productos textiles con valor agregado;

Gestionar mercados internos y/o externos para productos e insumos textiles;
Prestar servicios tecnoldgicos a las unidades productivas textiles;

Realizar ensayos de laboratorio para la Evaluacion de la Conformidad;
Apoyar las politicas para el desarrollo del sector textil nacional;

@ - O i s W

Gestionar y apoyar la elaboracion de planes de negocios de Unidades Productivas
Textiles;

9. Administrar y ejecutar recursos publicos, provenientes de la cooperacion
internacional;

10. Suscribir convenios en el ambito de sus funciones;
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11. Todas las demas funciones que sean necesarias para el cumplimiento de su
competencia institucional.

El Decreto Supremo N° 3251 del 12 de julio de 2017 de aprobacion del Plan de
Implementacion de Gobierno Electrénico, que establece como una de las lineas estratégicas
la seguridad informatica y de la informacion.

3. DESARROLLO

Segun los Lineamientos para Ia elaboracién e implementacién de los Planes Institucionales
de Seguridad de la Informacion de las entidades del sector publico, se indica en el punto 6
Lineamientos para elaboracién del PISI se describe el Proceso de Elaboracion de PISI por
Etapas, del cual se divide en dos: i) Etapa Inicial y ii) Etapa de Desarrollo.

Por lo tanto, la ETAPA INICIAL tiene por objetivo contar con una Organizacion Interna en la
institucion publica, asimismo, en orden al inciso d) del punto 6.1.1. Responsabilidades de la
Méaxima Autoridad Ejecutiva (MAE) respecto a la seguridad de la informacion, debe realizar
las siguientes actividades:

3.1. Designacion del Responsable de Seguridad de la Informacion

Realizada mediante Memorandum N° MEM/SENATEX/DGE N° 0024/2023. Adicionalmente,
se designo al Equipo de Apoyo del Responsable de Seguridad de la Informacion
(RSI), realizada mediante Memorandum N° MEM/SENATEX/DGE N°© 0025/2023.

3.2. Conformacién del Comité de Seguridad de la Informacion

En orden al punto 6.1.3. Conformacién y funciones del Comité de Seguridad de la
Informacion (CSI) de los Lineamientos para la elaboracién e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico, la MAE
. desianaré al personal que conformard el Comité de Sequridad de la Informacién (CSI)

mediante resolucién _administrativa, la misma fue emitida mediante Resolucion
Administrativa SENATEX/DGE/N° 0068/2021 de fecha 17 de octubre de 2023, que conforma
el Comité de Seguridad de la Informacion (CSI)

Conforme a los Lineamientos para la elaboracién e implementaciéon de los Planes
Institucionales de Sequridad de la Informacién de las entidades del sector publico, el CSI
establecera su organizacion interna y asumira como minimo las siguientes funciones:

a) Revisar el Plan Institucional de Seguridad de la Informacion (PISI).
b) Promover la aprobacion del PISI a través de la MAE.

¢) Revisar los manuales de procesos y/o procedimientos de seguridad que se
desprendan de la Politica de Seguridad de la Informacién incorporada en el PISL
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d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de
controles de seguridad en el marco de la mejora continua.
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e) Realizar el seguimiento y control de los indicadores y métricas establecidos y
definir las acciones que correspondan al respecto.

f) Promover la concientizacion y capacitacion en seguridad de la informacion al
interior de la entidad o institucién publica.

g) Proponer y promover las acciones necesarias en funcién a la gravedad de los
incidentes de seguridad de la informacién, con el fin de prevenir incidentes
futuros.

. h) Otras funciones que resulten necesarias para la seguridad de la informacion.

Por lo tanto, en orden a los incisos a y b indicados precedentemente, se da anuencia a la
implementacion del Plan Institucional de Seguridad de la Informacion (PISI) del SENATEX.

Consecuentemente, una vez se cuente con la aprobacién del PISI en nuestra calidad de
Comité de Seguridad de la Informacion (CSI) en coordinacion con el Responsable de
Seguridad (RSI) de la Informacion somos encargados de verificar la correcta
implementacion, aplicacién y cumplimiento.

4. CONCLUSION
De los antecedentes y normativa expuesta, se establece las siguientes conclusiones:

4.1. Se designé al Responsable de Seguridad de la Informacion — RSI
mediante Memorandum MEM/SENATEX/DGE N°© 0024/2023.

4.2. Se designd al Equipo de Apoyo del Responsable de Seguridad de la Informacion
. (RSI) mediante Memorandum MEM/SENATEX/DGE N° 0025/2023.

4.3. Se conformé al Comité de Seguridad de la Informacién (CSI) mediante
Resolucién Administrativa SENATEX/DGE/N°® 0068/2021 de fecha 17 de octubre
de 2023.

4.4. Se elabord y revisé el Plan Institucional de Seguridad de la Informacion (PISI)
del Servicio Nacional Textil - SENATEX.

5. RECOMENDACION

Recomendacion 1. Remitir el presente informe a la Unidad de Asuntos Juridicos
para su correspondiente informe legal y elaboracion de la
Resolucion Administrativa que apruebe el Plan Institucional
de Seguridad de la Informacién (PISI) del Servicio U
Nacional Textil —= SENATEX (adjunto). 28

%2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO"

v s e vt

Calle Yanacachi N©1489, Zona Villa Fatima, Telf: (391-2) 219393 5
La Paz - Bolivia
www senatex. gob.bo

S - A e Sl DU o 5 NSO e YW YOI T € Sl o e i




ESTADO PLURINACIONAL DE

2 BOLIVIA  FRSSUETREY Conomia puraL

- P
Q)&
BICENTENARIO DE

BOLIVIA

Recomendacién 2. Remitir una copia original para custodia de la Unidad de Gestion
de Servicios Técnicos para la correspondiente difusion y
remisién a la Agencia de Gobierno Electrénico y Tecnologias de
Informacién y Comunicacion — AGETIC.

Es cuanto informo para fines consiguientes:

%a Vdrdas
e LA UNI
OMINISTRACION Y FINANZAS

cc: Arch. UGST
Adj: Lo indicado ~

LRFR/CIMV/aaci/bkss p
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CAPITULO1I
GENERALIDADES

1.1. INTRODUCCION

Las nuevas tecnologias de informacién y comunicacion (TIC) han revolucionado la forma en
que las personas, las empresas y las instituciones interactian con el mundo digital. Estas
innovaciones permiten a individuos y organizaciones enviar y recibir informacion de diversa
indole con una facilidad sin precedentes, siempre y cuando tengan acceso a una terminal de
comunicacién. Las posibilidades que brindan las TIC son verdaderamente ilimitadas, ya que
no solo facilitan la comunicacion, sino que también posibilitan la realizacién de trabajos de
alta precision y funciones vitales para las instituciones en diversos sectores, desde la
. educacion y la salud hasta la administracién gubernamental y la investigacion cientifica.

A pesar de las numerosas ventajas que ofrecen las TIC, es imperativo reconocer que también
conllevan una serie de amenazas que son globales en alcance y varian en nivel de criticidad
seglin el enfoque y el ambito en el que se utilicen. Cada dia surgen nuevos métodos y tacticas
que pueden poner en peligro la seguridad de la informacion de las organizaciones, lo que
subraya la necesidad de establecer una estrategia completa de seguridad. Estas amenazas
no solo provienen del exterior, sino que también se relacionan con vulnerabilidades internas,
que representan un riesgo significativo para la integridad de la informacion.

Por lo tanto, es fundamental contar con normas y procedimientos efectivos que permitan
prevenir y, en caso necesario, corregir posibles ataques y amenazas que puedan
comprometer la integridad, la confidencialidad y la disponibilidad de la informacion. La
seguridad de las TIC se ha convertido en una prioridad en el entorno digital actual, y su
gestién adecuada no solo protege los activos y datos de una organizacion, sino que tambien
garantiza la confianza de los usuarios y la continuidad de las operaciones en un mundo cada
vez mas interconectado y dependiente de la tecnologia.

Consecuentemente, el Plan Institucional de Seguridad de la Informacion — PISI del SENATEX SENAA

. es un componente crucial en la gestidn de la seguridad de la informacion. Este plan es una (50Y80 ™
estrategia integral que se desarrolla para proteger los activos de informacion, garantizar la "' ‘)
confidencialidad, integridad y disponibilidad de los datos, y mitigar los riesgos asociados a  *
las amenazas tanto internas como externas.

El Plan Institucional de Seguridad de la Informacion del SENATEX, muestra de forma clara la
intencion de cumplir con los objetivos planteados, para lo cual, presenta en forma
esquematizada: i) Descripcion Preliminar de la Entidad indicando los Antecedentes de la
institucidn, Marco Normativo, Estructura Organizacional, Objetivos y Alcance del SENATEX; /
ii) Metodologia de gestion de riesgos, iii) Politica de Seguridad de la Informacion y iv) &
Cronograma de implementacion.
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1.2, DIAGNOSTICO INSTITUCIONAL
1.2.1. ANTECEDENTES DE LA INSTITUCION

En fecha 12 de marzo de 2015, el gobierno con base al Estudio de Identificacion del Proyecto
“Ampliacién de la Capacidad Productiva de la Empresa Nacional Publica” aprueba el Decreto
Supremo N.© 2290 autorizando la asignacion de recursos por un monto de Bs 142.154.325,00
del “Fondo para la Revolucién Industrial Productiva” — FINPRO, estableciendo un plazo de 16
afios, con 3 afios de gracia a capital e interées.

Bajo este contexto, el Decreto Supremo 2765 del 14 de mayo de 2016, que modifica Ia
naturaleza juridica de ENATEX, de Empresa Publica Nacional Estratégica EPNE a institucion

. Plblica Descentralizada, con duracién indefinida, patrimonio propio, autonomia de gestion
administrativa, financiera, legal y técnica, bajo tuicion del Ministerio de Desarrollo Productivo
y Economia plural, cuya denominacion a partir de la fecha sera Servicio Nacional Textil.

El Servicio Nacional Textil - SENATEX estd destinado a impulsar el cambio de la matriz
productiva nacional a través del incremento de la agregacién de valor a la produccién
primaria, transformacidn tecnoldgica, alza de la productividad, diversificacion productiva y
mayor generacion de excedentes e ingresos en la produccion textil, participando en la
creacion, consolidacién, modernizacion y tecnificacion de los emprendimientos productivos
textiles del pais.

El Servicio Nacional Textil - SENATEX, tiene las siguientes funciones:

e Producir, transformar y comercializar productos e insumos textiles en el
mercado interno y/o importar materias primas e insumos, para la provision
propia y/o de las Unidades Productivas textiles del pais.

e Realizar la exportacion de productos textiles con valor agregado.
. e Gestionar mercados internos y/o externos para productos e insumos textiles.
e Prestar servicios tecnoldgicos a las Unidades Productivas Textiles.
e Realizar ensayos de laboratorio para la Evaluacion de la conformidad.
e Apoyar las politicas para el desarrollo del sector textil nacional.

e Gestionar y apoyar la elaboracion de planes de negocios de Unidades
productivas Textiles.

e Administrar y ejecutar recursos publicos, provenientes de la cooperacion
internacional.

e Suscribir convenios en el ambito de sus funciones.
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e Todas las demas funciones que sean necesarias para el cumplimiento de su
competencia institucional.

1.2.2. MARCO ESTRATEGICO
1.2.2.1. MISION

Impulsar el cambio de la matriz productiva nacional a traves del incremento de la agregacion
de valor a la produccién primaria, transformacion tecnoldgica, alza de la productividad,
diversificacién productiva y mayor generacion de excedentes e ingresos en la produccion
textil, participando en la creacién, consolidacion, modernizacion y tecnificacion de los
emprendimientos productivos textiles del pais.

1.2.2.2. VISION

Ser el Servicio Nacional lider del Estado boliviano, motor principal y dinamizador del Complejo
Productivo Textil, eficaz, eficiente y proactivo con proyeccion y presencia nacional e
internacional.

1.2.2.3. OBJETIVOS ESTRATEGICOS INSTITUCIONALES

» Apoyar a la produccidn nacional en el sector textil que sustituyen
importaciones.

Impulsar nuevas lineas de produccion textil nacional hacia la sustitucion de
importaciones.

Y

» Incrementar la venta de hilos, telas y prendas de vestir en el mercado
interno y externo.

» Elevar el nivel del sector textil del pais, por medio de la capacitacion y el
acceso a servicios especializados de hilatura, tejeduria, embellecimiento,
laboratorio.

Impulsar nuevas lineas de produccion textil nacional hacia la sustitucion de
importaciones.

Y

» Generar excedentes para lograr el pago de las cuotas de los fideicomisos y
lograr el mantenimiento, reposicion y/o adquisicion de maquinaria.
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1.2.3. ESTRUCTURA ORGANIZACIONAL
La Estructura Organizacional actual del SENATEX, es la siguiente:

NIVEL
ESTRATEGICO

EIECUTIVO

ot e e, S A S 0 o o e, O A e o . S e S A S, e

UNIDAD DL
AUDITORLA INTERNA

DE

FISCALIZACION

NIVEL

{UNIDAD DE Ai\lNTﬂﬂ UNIDAD DE
JURIDKOS -~ s e — — - TRANSPARENCIA

UNIDAD DE 1 | UNIDAD DE GESTION # UNIDAD DE 3 ;
aomimisTRACIGNY | | DESERvicios | [VMPADDEGESTION| | yceienia pel e UNIDAD DE TELAS
FINANZAS TECNICOS PRODUCTO

Fuente: Unidad de Gestion de Servicios Técnicos.

Es importante mencionar que la Unidad de Gestion de Servicios Técnicos es la encargada de
organizar y supervisar los sistemas informaticos del SENATEX, a través de su area de
Sistemas.

1.3. MARCO NORMATIVO

Conforme al documento “Lineamientos para la elaboracion e implementacion de los planes
institucionales de sequridad de la informacion de las entidades del sector publico” el marco
normativo referencial se enmarca en:

RATIVO

NIVEL CPE

. Mandato institucional respaldado por:

e Elinciso t) del Articulo 22 del Decreto Supremo No 29894, de 7 de febrero de 2009,
de Organizacion del Organo Ejecutivo, que establece que: “El Ministerio de la
Presidencia es el ente rector de Gobierno Electrénico y de Tecnologias de Informacion
y Comunicacién para el sector pablico del Estado Plurinacional de Bolivia, siendo el
encargado de establecer las politicas, lineamientos y normativa especifica para su
implementacién, seguimiento y control”.

e El Articulo 2 del Decreto Supremo N° 2514, sobre la creacidn de la Agencia de &l Sé&
Gobierno Electronico y Tecnologias de Informacion y Comunicacion - AGETIC, como 3, 74
“una institucidn plblica descentralizada de derecho pUblico, con personalidad juridica, ;
autonomia de gestion administrativa, financiera, legal y técnica y patrimonio propio,
bajo tuicion del Ministerio de la Presidencia.
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e Lo sefialado en los articulos 9, 10 y 11 del Decreto Supremo N° 2514 acerca de la
creacién del Consejo para las Tecnologias de Informacion y Comunicacion para
formular y presentar propuestas de politicas, normativa, programas y proyectos de
Gobierno Electrénico y Tecnologfas de Informacién y Comunicacion por parte de las
entidades del ambito gubernamental.

El marco normativo concerniente a la seguridad de la informacion incluye:

e El Paragrafo I del Articulo 72 de la Ley N° 164 de 28 de julio de 2011, Ley General de
Telecomunicaciones, que establece que: “El Estado en todos sus niveles, fomentara
el acceso, uso y apropiacion social de las tecnologias de informacion y comunicacion,
el despliegue y uso de infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccion de las usuarias y usuarios, la seguridad informatica y de redes, como
mecanismos de democratizacion de oportunidades para todos los sectores de la
sociedad y especialmente para aquellos con menores ingresos y con necesidades
especiales”.

e Elinciso d) del Articulo 4 (Principios), paragrafo II, del Decreto Supremo N° 1793 de
13 de noviembre de 2013, que sefiala que: “Se debe implementar los controles
técnicos y administrativos que se requieran para preservar la confidencialidad,
integridad, disponibilidad, autenticidad, no repudio y confiabilidad de la informacion,
brindando seguridad a los registros, evitando su falsificacion, extravio, utilizacion y
acceso no autorizado o fraudulento”.

e El Articulo 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de noviembre
de 2013, que menciona que: “Las entidades plblicas promoveran la seguridad
informatica para la proteccion de datos en sus sistemas informaticos, a través de
planes de contingencia desarrollados e implementados en cada entidad”.

e El Decreto Supremo N° 2514 de 9 de septiembre de 2015, en los siguientes articulos,
incisos o disposiciones transitorias:

» Inciso f) del Articulo 7, que sostiene que la Agencia de Gobierno Electrénico y
Tecnologias de Informacién y Comunicacion (AGETIC) establecera los
lineamientos técnicos en seguridad de informacion para las entidades del sector

Y

publico”.

Inciso i) del Articulo 7, que establece entre las funciones de la AGETIC,
“Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacién de Gobierno Electronico y el Plan de Implementacion de
Software Libre y Estandares Abiertos para las entidades del sector publico; y
otros planes relacionados con el &mbito de gobierno electrénico y seguridad

informatica”.

Paragrafo I del Articulo 8, de creacién del “Centro de Gestion de Incidentes
Informaticos — CGII como parte de la estructura técnico operativa de la

AGETIC".
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» Inciso C) del Paragrafo II del Articulo 8, que menciona como una de las
funciones del Centro de Gestion de Incidentes Informaticos — CGII, “Establecer
los lineamientos para la elaboracidn de Planes de Seguridad de Informacion de
las entidades del sector publico”.2

» Paragrafo III del Articulo 17, que establece que “Las entidades del sector
plblico deberédn desarrollar el Plan Institucional de Seguridad de la Informacion
acorde a los lineamientos establecidos por el CGII".

Paragrafo II del Articulo 18, que sefiala que "Las entidades del sector publico,
en el marco de la Soberama Tecnoldgica, deben designar un Responsable de
Gobierno Electrénico y Tecnologias de Informacion y Comunicacién un
. Responsable de Seguridad Informatica, encargados de coordinar con la
AGETIC".

» Disposicion transitoria segunda, que sostiene que “Las entidades del nivel
central del Estado deberan presentar a la AGETIC, en un plazo no mayor a un
(1) afio, desde la aprobacidn de las politicas de seguridad de la informacion por
la AGETIC, su Plan Institucional de Seguridad de la Informacion”,

e El Decreto Supremo N° 3251 del 12 de julio de 2017 de aprobacion del Plan de
Implementacién de Gobierno Electrnico, que establece como una de las lineas
estratégicas la seguridad informética y de la informacion.

1.4. TERMINOS Y DEFINICIONES

a) Activo: En general, es todo aquello que tiene valor para la entidad o
institucion publica.

A\

b) Activo de Informacién: Conocimientos o datos que tienen valor para la
institucion.
c) Administracion de Rlesgos. Se entiende por administracion de riesgos
. al proceso de identificacion, control y minimizacién o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

d) Amenaza: Causa potencial de un incidente no deseado, que puede dar
lugar a dafios en un sistema o en una organizacion. Riesgo: Combinacion
de la probabilidad de un evento adverso y su consecuencia.

e) Autenticidad: busca asegurar la validez de la informacion en tiempo,
forma y distribucion. Asimismo, se garantiza el origen de la informacion,
validando el emisor para evitar suplantacion de identidades.

f) Auditabilidad: define que todos los eventos de un sistema deben poder
ser registrados para su control posterior.
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g)

h)

j)

k)

1)

P)

q)

Comité de Seguridad de la Informacion: EI Comité de Seguridad de la
Informacion, es un cuerpo integrado por representantes de todas las areas
sustantivas del Organismo, destinado a garantizar el apoyo manifiesto de
las autoridades a las iniciativas de seguridad.

Confidencialidad: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos autorizados.
Asimismo, se garantiza que la informacion sea accesible solo a aquellas
personas autorizadas a tener acceso a la misma.

Confiabilidad de la Informacién: es decir, que la informacion generada
sea adecuada para sustentar la toma de decisiones y la ejecucion de las
misiones y funciones.

Custodio de activo de informacién: El servidor plblico encargado de
administrar y hacer efectivo los controles de seguridad, que el responsable
del activo de la informacion haya definido.

Claves criptograficas: Algunos de los ejemplos de activos en esta
categorfa son: claves para cifrar, firmar, certificados x509, entre otros.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso
a la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran.

Equipamiento auxiliar: En esta categoria estan: fuentes de
alimentacion, generadores eléctricos, equipos de climatizacion, cableado
eléctrico, mobiliario, entre otros.

Equipamiento informatico (Hardware): En esta categoria estan los
medios fisicos que soportan los procesos como ser: servidores,
equipamiento de escritorio, periféricos, dispositivos de red perimetral,
dispositivos de red, corta fuegos, entre otros.

Evaluacién de Riesgos: Se entiende por evaluacion de riesgos a la
evaluacion de las amenazas y vulnerabilidades relativas a la informacion y
a las instalaciones de procesamiento de la misma, la probabilidad de que
ocurran y su potencial impacto en la operatoria del Organismo.

Incidente de Seguridad: Un incidente de seguridad es un evento
adverso en un sistema de computadoras, o red de computadoras, que
compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de la informacién. Puede ser causado mediante la explotacion
de alguna vulnerabilidad o un intento 0 amenaza de romper los mecanismos
de seguridad existentes.

Informacién: En esta clasificacién ingresan procesos relevantes para la
institucién e informacién en cualquier medio de soporte fisico o digital. Los
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A0 DE DESARRULLY
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s)

t)

u)

tipos de informacion que ingresarian son: informacion estratégica,
informacion relacionada con el archivo personal, informacién relacionada a
la documentacién administrativa, legal, procesos de adjudicacion y otros
que tengan un coste econdmico y de cumplimiento con la normativa legal.
También, en esta categoria estd la informacién de archivos tales como
respaldos, documentos, credenciales de acceso, entre otros.

Instalaciones: Edificio, vehiculos, instalaciones de refuerzo, entre otros.

Integridad: Propiedad de salvaguardar la exactitud, totalidad de la
informacion, los métodos de procesamiento y completitud de los activos.
Disponibilidad: Propiedad de ser accesible y utilizable por solicitud de una
entidad autorizada.

Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeto el Organismo.

No repudio: se refiere a evitar que una entidad que haya enviado o
recibido informacién alegue ante terceros que no la envié o recibio.

Personal: Incluye personal fijo, eventual, terceros, entre otros. También
se debe identificar a los responsables y custodios de la informacion
asociada al activo; esto es importante porque a través de la identificacion
se realizard una mejor valoracién para resguardar la informacion. Los
custodios podrfan ser los mismos servidores publicos o en otros casos una
persona ajena a la entidad o institucion publica.

w) Proteccién a la duplicacién: consiste en asegurar que una transaccion

y)

z)

s6lo se realiza una vez, a menos que se especifique lo contrario. Impedir
que se grabe una transaccién para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

Redes de comunicaciones: Estan los servicios de comunicaciones como
ser: la red telefdnica, redes de datos, internet, entre otros.

Responsable de Seguridad Informatica: Es la persona que cumple la
funcion de supervisar el cumplimiento de la presente Politica y de asesorar
en materia de seguridad de la informacion a los integrantes del Organismo
que asi lo requieran.

Responsable del activo de Informacién: Servidor pablico de nivel
jerérquico que tiene las responsabilidades y atribuciones de establecer los
requisitos de seguridad y la clasificacion de la informacion relacionada al
activo, segin el alcance definido del proceso al cual pertenece la misma.

aa) Servicios: En esta categoria ingresan: servicios de acceso remoto,

e

transferencia de archivos, correo electrénico, servicios web, servicio de
directorio, entre otros.
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bb) Seguridad de la Informacién: La seguridad de la informacion es la
preservacion de la confidencialidad, integridad y disponibilidad de la
informacién; ademds, también pueden estar involucradas otras
propiedades como la autenticidad, responsabilidad, no repudio Yy
confiabilidad.

cc) Sistema de Informacién: Se refiere a un conjunto independiente de
recursos de informacién organizados para la recopilacion, procesamiento,
mantenimiento, transmisién y difusion de informacion segun determinados
procedimientos, tanto automatizados como manuales.

dd) Software - aplicaciones informaticas: En esta categoria se
. encuentran: sistemas desarrollados y/o adquiridos, software de aplicacion,
sistemas operativos, software de virtualizacion, entre otros.

ee) Soportes de informacién: En esta categoria estan: discos virtuales y
fisicos, memorias USB, discos y cintas, material impreso, entre otros.

ff) Tecnologia de la Informacion: Se refiere al hardware y software
operados por el Organismo o por un tercero que procese informacion en su
nombre, para llevar a cabo una funcién propia del Organismo, sin tener en
cuenta la tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo.

gg) Vulnerabilidad: Debilidad de un activo o control, que puede ser explotada
por una amenaza. Impacto: Cambio adverso en la operacion normal de un
proceso de la institucion puablica.

1.5. OBJETIVOS
1.5.1. OBJETIVO GENERAL

Fortalecer la seguridad de la informacion en la organizacion, garantizando la confidencialidad, i

. integridad y disponibilidad de los datos, asi como la continuidad de las operaciones, a través /= Ax.
de la implementacién de politicas, procedimientos y medidas de seguridad efectivas, la | [%
concienciacién del personal, y una respuesta eficiente a incidentes, con el fin de mitigar las e

amenazas internas y externas en el entorno de las tecnologias de informacion y SNATEY

comunicacion. A

1.5.2. OBJETIVOS ESPECIFICOS

a) Desarrollar un inventario completo de activos de informacion del SENATEX e
identificar un responsable que vele por su disponibilidad, confidencialidad e
integridad.

b) Clasificar la informacién en funcién de su importancia y nivel de sensibilidad,
lo que permitira aplicar medidas de seguridad proporcionales.
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<)

d)

e)

)
h)

Establecer normativa clara y comprensible que regulen el uso de sistemas y
datos, y asegurarse de que todo el personal lo conozca y cumpla.

Establecer sistemas de control de acceso para garantizar que solo las personas
autorizadas tengan acceso a la informacion sensible.

Realizar evaluaciones de riesgos regulares periddicos para identificar
amenazas y vulnerabilidades emergentes y actualizar las medidas de
seguridad en consecuencia.

Promover la formacién y concienciacion del personal sobre practicas seguras
en el uso de tecnologias de la informacion y la importancia de la seguridad de
la informacién.

Evaluar y seleccionar soluciones de seguridad tecnoldgica.

Promover una cultura organizativa en la que la seguridad de la informacion
sea una prioridad para todo el personal del SENATEX.

1.6. ALCANCE

El Plan Institucional de Seguridad de la Informacién - PISI, tiene como alcance a todas las
unidades organizacionales del SENATEX, expuestos en el punto 1.2.3. precedente;
incluyendo, pero no limitandose a, los siguientes aspectos:

iv.

vi.

Activos de Informacion: abarca la proteccion de todos los activos de
informacion critica de la organizacion, incluyendo datos, sistemas,
aplicaciones, infraestructura de red, hardware y software.

Personal: incluye a todos los empleados, contratistas, proveedores y
cualquier otra entidad que tenga acceso a los activos de informacién de la
institucion.

Politicas y Procedimientos: abarca el desarrollo, implementacién vy
mantenimiento de politicas y procedimientos relacionados con la seguridad de
la informacion, incluyendo politicas de acceso, contrasefias, gestion de
incidentes, clasificacion de datos, entre otras.

Tecnologia: Incluye la seguridad de la infraestructura tecnoldgica de la
organizacion, lo que abarca sistemas operativos, bases de datos, redes,
servidores y cualquier otra tecnologia utilizada para el almacenamiento,
procesamiento y transmision de datos.

Concienciacion y Formacién: aborda programas de formacién vy
concienciacion destinados a todos los miembros de la instituciéon para
promover una cultura de seguridad de la informacion.

Auditorias y Evaluaciones: incluye la realizacion de auditorias internas y
evaluaciones regulares para medir el cumplimiento de las politicas de
seguridad y la efectividad de las medidas de seguridad implementadas.
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vii.

viii.

ix.

Respuesta a Incidentes: cubre la preparacion y respuesta a incidentes de
seguridad de la informacién, lo que involucra la identificacion, gestion,
comunicacion y recuperacion de incidentes de seguridad.

Mejora Continua: abarca la revisién periédica de politicas, procedimientos y
medidas de seguridad, asi como la identificacion y aplicacion de mejoras
basadas en evaluaciones y cambios en el entorno de seguridad.

Cuniplimiento Legal y Regulatorio: asegura el cumplimiento de todas las
leyes y regulaciones pertinentes relacionadas con la seguridad de la
informacién que afecten a la organizacion.

Relaciones con Terceros: incluye la seguridad de la informacion en las
relaciones con proveedores, clientes y otras partes externas que interactdan
con la institucion.

Por lo tanto, los descritos precedentemente garantizaran que el PISI abarque todos los
aspectos criticos de la seguridad de la informacién en el SENATEX y permita la proteccion
adecuada de los activos de informacion, la gestién de riesgos y la promocion de una cultura
de seguridad.

1.7. REVISION Y ACTUALIZACION

El Responsable de Seguridad de la Informacién (RSI), el Comité de Seguridad de la
Informacion (CSI) y la Unidad de Gestidn de Servicios Técnicos a través del Equipo de apoyo
del RSI revisara el presente Reglamento, cuando corresponda se ajustara y actualizard
acorde a las necesidades de la institucion y, la normativa vigente y aplicable al efecto,
considerando los siguientes:

i. El analisis y/o evaluacidn de la experiencia derivada de su aplicacion.
ii. Segln las necesidades estructurales que se presenten.
iii. Por los cambios que pueda haber en las disposiciones legales.

iv. Por necesidades emergentes de las observaciones y/o recomendaciones
fundamentadas que surjan dentro la entidad.

1.8. APROBACION Y VIGENCIA

El presente plan entrara en vigencia desde la fecha de su aprobacién mediante Resolucion
Administrativa, dejando sin efecto la normativa antepuesta. Siendo responsables de su
correcta aplicacién, implementacion y control, el Responsable de Seguridad de la Informacion
(RSI), el Comité de Seguridad de la Informacion (CSI) y la Unidad de Gestion de Servicios

Técnicos, en lo que corresponda.

1.9, DIFUSION

El Responsable de Seguridad de la Informacion (RSI), el Comité de Seguridad de la
Informacion (CSI) y la Unidad de Gestién de Servicios Técnicos a través del Equipo de apoyo
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del RSI gestionara la oportuna publicacién en la pagina web e implementacion
correspondiente.

1.10.INCUMPLIMIENTO

El incumplimiento con lo establecido en el presente Reglamento, sera sancionado de acuerdo
a lo establecido en el Decreto Supremo 23318-A Reglamento de la Responsabilidad por la
Funcidn Pblica, Reglamento Interno de Personal y normativa vigente.

1.11.SEGURIDAD Y PREVISION

En caso de existir omisiones y contradicciones o diferencias en la interpretacion del presente
Reglamento, las mismas seran solucionadas dentro de los alcances y previsiones de la
normativa de mayor jerarquia.

CAPITULO II
ETAPA INICIAL DEL PISI

2.1. ORGANIZACION INTERNA

Comienza por la designacion del Responsable de Seguridad de la Informacion (RSI) mediante
memorandum correspondiente y la conformacion del Comité de Seguridad de la Informacion
(CSI) mediante Resolucién Expresa por parte de la Maxima Autoridad Ejecutiva (MAE).

En esta etapa, el Responsable de Seguridad de la Informacion debe identificar las siguientes
fuentes principales de insumo para elaborar el PISI:

» Requisitos legales, estatutarios, normativos y contractuales que la institucion
y sus dependencias hayan establecido con los proveedores de servicio 0
terceros asociados a la entidad.

Y

Conjunto de principios y objetivos, Planes Estratégicos Institucionales, Planes
Operativos Anuales, manuales de funciones Yy cualquier otra fuente
documental que sirva para el manejo, procesamiento, almacenamiento,
comunicacion o resguardo de la informacion, que apoye a las operaciones de
la institucion.

> Evaluacién de riesgos previos que la institucion haya realizado: informes,
reportes de incidentes y/o cualquier documento relacionado a amenazas 0
vulnerabilidades a las que la institucion haya sido expuesta.

» Cualquier otra documentacion interna o externa que la institucion determine
como apropiada y necesaria para la elaboracion del PISI.

2.2. RESPONSABILIDADES DE LA MAXIMA AUTORIDAD EJECUTIVA (MAE)

Respecto a la seguridad de la informacion, en orden a los Lineamientos para la elaboracion
e implementacién de los Planes Institucionales de Seguridad de la Informacion de las
entidades del sector publico, la MAE debera:
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a) Estar informada sobre el estado de seguridad de la informacion de la entidad
o institucion publica bajo su tutela.

b) Tomar conocimiento de la normativa vigente respecto a seguridad de la
informacion.

c) Designar al Responsable de Seguridad de la Informacion (RSI) memorandum
correspondiente.

d) Conformar el Comité de Seguridad de la Informacién (CSI) mediante
Resolucion Expresa.

e) Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de
. la Informacion sean compatibles con los objetivos del Plan Estratégico
Institucional.

f) En lo posible, destinar los recursos administrativos, economicos y humanos
para la elaboracién e implementacién del Plan Institucional de Seguridad de
la Informacion.

g) Aprobar el Plan Institucional de Seguridad de la Informacion de su institucion.

h) Cumplir y hacer cumplir el Plan Institucional de Seguridad de la Informacién
de su institucion.

i) Asumir otras acciones a favor de la seguridad de la informacion.
2.1. FUNCIONES DEL RESPONSABLE DE SEGURIDAD DE LA INFORMACION (RSI)
El RSI tiene las siguientes funciones:

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la
Informacién (PISI).

b) Realizar la evaluacion de riesgos de seguridad de la informacion en coordinacion
. con los responsables de activos de informacion.

c) Proponer la Politica de Seguridad de la Informacion (PSI), que estara
incorporada dentro del PISI.

d) Gestionar el cumplimiento del PISI.

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos
que se desprendan de los Lineamientos del Plan Institucional de Seguridad de
la Informacion y promover su difusion en la institucion.

f) Sugerir practicas de desarrollo de software seguro para generar procesos
formales que tengan presentes los controles de seguridad necesarios para la
institucion.

) Coordinar la induccién, capacitacion y comunicacion del personal, en el marco
del PISI.
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h) Gestionar y coordinar la atencién y respuesta a incidentes de seguridad de la
informacion en su institucion.

i) Coadyuvar en la gestién de contingencias tecnoldgicas.
j) Proponer estrategias y acciones en mejora de la seguridad de la informacion.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la
Informacion.

1) Gestionar la mejora continua de la seguridad de la informacion.

m) Sugerir medidas de proteccion ante posibles ataques informaticos que puedan
. poner en riesgo las operaciones normales de la Institucion.

n) Realizar acciones de informatica forense, en caso de ser necesario, para
identificar, preservar, analizar y validar datos que puedan ser relevantes.

o) Monitorear la implementacién y uso de mecanismos de seguridad, que
coadyuven a la reduccion de los riesgos identificados.

p) Otras funciones que resulten necesarias para preservar la seguridad de la
informacion.

2.2. FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION (CSI)
El CSI asume como minimo las siguientes funciones:

a) Revisar el Plan Institucional de Seguridad de la Informacion - PISI.

b) Promover la aprobacion del PISI a través de la MAE.

c) Revisar los manuales de procesos y/o procedimientos de seguridad que se
desprendan de la Politica de Seguridad de la Informacién incorporada en el
PISI.

. d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de
controles de seguridad en el marco de la mejora continua.

e) Realizar el seguimiento y control de los indicadores y métricas establecidos y
definir las acciones que correspondan al respecto.

f) Promover la concientizacion y capacitacion en seguridad de la informacion al
interior de la institucion.

g) Proponer y promover las acciones necesarias en funcion a la gravedad de los
incidentes de seguridad de la informacion, con el fin de prevenir incidentes
futuros.

h) Otras funciones que resulten necesarias para la seguridad de Ia informacion.
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CAPITULO III
ETAPA DE DESARROLLO DEL PISI

3.1. GESTION DE RIESGOS
3.1.1. ADOPCION DE METODOLOGIA

Con el fin de adoptar una metodologia de gestion de riesgos, el SENATEX empleara la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion - MAGERIT
Versién 3, un método sistematico que implementa el proceso de gestion de riesgos dentro
de un marco de trabajo para que las medidas de control sean mas adecuadas permitiendo
tener riesgos mitigados en el PISI.

En otras palabras, MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un
marco de trabajo para que la institucién tome decisiones teniendo en cuenta los riesgos
derivados del uso de tecnologias de la informacién. Por consiguiente, persigue los siguientes
objetivos:

e Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos.

» Ofrecer un método sistemético para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

o Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.

« Preparar a la Organizacidn para procesos de evaluacion, auditoria, certificacion
0 acreditacion, seguin corresponda en cada caso.

MAGERIT como metodologia de gestién de riesgos, incorpora los siguientes aspectos: i)
Identificacion, clasificacion y valoracion de activos de informacion, ii) Evaluacion del riesgo,
iii) Tratamiento del riesgo y iv) Controles implementados y por implementar.

La metodologia indicada nos ayudara a implementar controles de seguridad de informacion
y mejorar la eficacia de los controles existentes, asi también, nos ayudara a identificar
acciones que contribuyan al correcto tratamiento de los riesgos, los cuales contribuiran al
cumplimiento de los objetivos institucionales planteados.

3.1.2. IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION

La identificacién de activos de informacion permitira al SENATEX clasificar y valorar el activo
en términos cualitativos y cuantitativos, para brindar mejor tratamiento y proteccion, en
este sentido del RSI conjuntamente con los responsables de estos activos, deberan
asegurarse que se tenga la documentacién actualizada de la institucion , para ello se debera
realizar reuniones con el personal involucrado e identificar los activos de informacion en
funcion a los alcances definidos en el presente plan.

A continuacion, se muestra una tabla de clasificacion de los activos que se manejara en el
SENATEX.
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NOMENCLATURA TIPO DE ACTIVO

INF

Datos o
Informacion

Tabla 1. CLASIFICACION DE LOS ACTIVOS DE INFORMACION DEL SENATEX

DESCRIPCION

En esta clasificacion ingresan procesos relevantes para la
institucién en informacion en cualguier medio de soporte fisico o
digital.

Los tipos de informacién que ingresarian son: informacion
estratégica, informacion relacionada con el archivo personal,
informacidn relacionada a la documentacién administrativa, legal,
procesos de adjudicacion y otros que tengan un coste econémico
cumplimiento con la normativa legal.

También, en esta categoria esta la informacién de archivos tales
como respaldos, documentos, credenciales de acceso, entre
otros.

Claves
criptograficas

La criptografia se emplea para proteger el secreto o autenticar a
las partes.

Las claves criptograficas, combinando secretos e informacion
publica, son esenciales para garantizar el funcionamiento de los
mecanismos criptograficos.

En esta categoria ingresan: claves para cifrar, firmar, entre otros.

Servicios

En esta categoria ingresan: servicios de acceso remoto,
transferencia de archivos, correo electrénico, servicios web,
servicio de directorio, entre otros.

SW

Software-
Aplicaciones
Informaticas

En esta categoria se encuentran: sistemas desarrollados y/o
adquiridos, software de aplicacioén, sistemas operativos, software
de virtualizacion, entre otros.

Las aplicaciones gestionan, analizan y transforman los datos
permitiendo la explotacién de la informacion para la prestacion de
los servicios.

HW

Equipamiento
Informatico
(HARDWARE)

En esta categorfa estdn los medios fisicos que soportan los
procesos como ser: servidores, equipamiento de escritorio,
periféricos, dispositivos de red perimetral, dispositivos de red,
corta fuegos, entre otros.

CoMm

Redes de
comunicaciones

Estan los servicios de comunicaciones como ser: la red telefdnica,
redes de datos, internet, entre otros.

SI

Soportes de
Informacion

En esta categoria estan: discos virtuales y fisicos, memorias USB,
discos y cintas, material impreso, entre otros, que permiten
almacenar informacion de forma permanente durante o al menos
largos periodos de tiempo.
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NOMENCLATURA TIPO DE ACTIVO DESCRIPCION

En esta categoria estdn: fuentes de alimentacién, generadores
eléctricos, equipos de climatizacidn, cableado eléctrico, mobiliario,
entre otros.

Equipamiento

AUX auxiliar

En este epigrafe entran los lugares donde se hospedan los
L Instalaciones sistemas de informacion y comunicaciones.

Edificio, vehiculos, instalaciones de refuerzo, entre otros.

Incluye personal fijo, eventual, terceros, entre otros.

. También se debe identificar a los responsables y custodios de la
informacidn asociada al activo; esto es importante porque a
P Personal través de la identificacion se realizard una mejor valoracion para
resguardar la informacion. Los custodios podrian ser los mismos
servidores publicos 0 en otros casos una persona ajena a la
entidad o institucién pdblica.

Fuente: Elaboracion Propia con base en los Lineamientos para la elaboracién e implementacion de los Planes
Institucionales de Seguridad de la Informacién de las entidades del sector publico.

En el punto 3.1.4. se encuentran identificados los activos de los cuales se detallan los
objetivos institucionales involucrados, proceso involucrado con el activo, la descripcion, el
tipo, ubicacion, unidad responsable, custodio, y la valoracion.

3.1.3. VALORACION DE ACTIVOS DE INFORMACION

La valoracién de activos de informacion del SENATEX tiene como objetivo asegurar que la
informacién asociada a los mismos reciba niveles de proteccién adecuados, ya que en base

a su valor y otras caracteristicas particulares se requerira implementar o mejorar controles
de seguridad.

. A continuacidn, se conceptualiza las propiedades de la informacion asociadas a activos para
su valoracion, también es conveniente mencionar que se tiene las preguntas respectivas para
clarificar la valoracién asociada a cada caracteristica del activo de informacion.

Tabla 2. PROPIEDADES DE LA INFORMACION ASOCIADA A LOS ACTIVOS DE INFORMACION DEL SENATEX

CARACTERISTICA DESCRIPCION PREGUNTA PARA VALORACION

Si una amenaza afectase su disponibilidad con
DISPONIBILIDAD consecuencias graves para el normal
desarrollo de las actividades

¢Qué impoertancia tendria que el
activo no estuviera disponible?

Una valoracion alta de esta propiedad se da

= = éQué importancia tendria que la
~ INTEGRIDAD por el grado de afectacidn (dafio grave) informacién asociada al activo fuera
causado por la alteracién voluntaria o no modificada sin control?

intencionada de los datos.
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Servicio Nacional Textil
X PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

UNIDAD DE GESTION DE SERVICIOS TECNICOS

CARACTERISTICA DESCRIPCION PREGUNTA PARA VALORACION

Se da en funcidn del grado de afectacion que ¢Qué importancia tendria que 1a
CONFIDENCIALIDAD ocasionaria la revelacién o divulgacion de informacion asociada fuera conocida
informacién a personas no autorizadas. por personas no autorizadas?

Fuente: Elaboracion Propia con base en los Lineamientos para la elaboracién e implementacién de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico.
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Servicio Nacional Textil
SENATEX PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

UNIDAD DE GESTION DE SERVICIOS TECNICOS _BOLIVIA
UNIDAD DE ADMINISTRACION Y FINANZAS LT W

3.1.7. CONTROLES DE SEGURIDAD DE LA INFORMACION PARA EL
TRATAMIENTO DE LOS RIESGOS

En el marco de la Gestidn de Seguridad de la Informacion y de los recursos humanos el
SENATEX dispone:

CONTROL 1. SEGURIDAD EN RECURSOS HUMANOS

a. Control de Acceso: Implementar sistemas de gestion de acceso que regulen
quién tiene acceso a qué informacion. Esto incluye el uso de contrasefas
seguras, autenticacién de multiples factores y la asignacion de permisos seguin
roles y responsabilidades.

. Asimismo, toda vez que se produzca la desvinculacion del personal eventual,
consultor o cualquiera que tenga un vinculo laboral con el SENATEX, se deben
cancelar o dar de baja los derechos de acceso a los sistemas de informacion y
servicios tecnoldgicos.

b. Formacién y Concienciacién: Capacitar al personal en buenas practicas de
seguridad, conciencidndolos sobre la importancia de proteger la informacion
confidencial, detectar intentos de fraude (phishing) y manejar adecuadamente
la informacion.

c. Control de Dispositivos: Establecer politicas de uso para dispositivos moviles
y restringir el acceso a la informacién confidencial desde dispositivos no
autorizados. El cifrado de datos en dispositivos méviles y la implementacién de
herramientas de control remoto también son importantes.

d. Actualizacién y Mantenimiento de Sistemas: Mantener actualizados todos

los sistemas informaticos, aplicar parches de seguridad y utilizar software

actualizado con medidas de seguridad para proteger la informacién contra .

vulnerabilidades conocidas. («5‘" £

. e. Acuerdo de Confidencialidad: Se deberd analizar la pertinencia de % 1
implementar el mismo como documento separado o incorporarlo en el contrato Nonfe®

de relacidn laboral (cuando corresponda), con la finalidad de contar con un

compromiso de confidencialidad debera respetar los datos de caracter personal,
garantizar la privacidad y proteccion de la informacion personal identificable.

CONTROL 2. GESTION DE ACTIVOS DE INFORMACION
a. Inventario de Activos de Informacién: Mantener un inventario actualizado %} w*f.

de todos los activos de informacion es esencial. Esto implica identificar y % i,
catalogar todos los recursos criticos, como bases de datos, servidores, Pomo
documentos, aplicaciones, dispositivos, y asignarles etiquetas de clasificacion

seglin su importancia y nivel de seguridad. (&’\P
o0
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b. Clasificacién y Etiquetado de Informacion: Definir un sistema de
clasificacién que determine la sensibilidad de la informacion. Esto puede incluir
etiquetas o niveles de clasificacion (publico, interno, confidencial) para asegurar
que se apliquen los controles de seguridad adecuados.

c. Proteccién de Activos Fisicos: Implementar medidas de seguridad fisica
para proteger los activos de informacion. Esto implica restringir el acceso a salas
de servidores, archivadores o cualquier lugar donde se almacenen activos fisicos
sensibles, utilizando cdmaras de vigilancia, sistemas de acceso con tarjetas,
cerraduras de seguridad, etc.

d. Gestidon de Versiones y Actualizaciones: Controlar las versiones de
software, hardware y documentacion para asegurarse de que estén actualizadas
y se cumplan las politicas de seguridad. Esto implica aplicar parches de
seguridad, actualizaciones y revisiones en tiempo y forma.

e. Copias de Seguridad y Recuperacién: Realizar copias de seguridad
periddicas de los activos criticos y tener un plan de recuperacion ante desastres.
Estas medidas garantizan la disponibilidad de la informacién en caso de fallos o
eventos catastroficos.

f. Retiro Seguro de Activos: Al retirar activos de informacion, ya sea hardware
obsoleto o documentos confidenciales, es esencial garantizar su eliminacion
segura. Esto puede implicar el borrado seguro de discos duros, la destruccion
de documentos sensibles y la eliminacion de cualquier dato personal o
confidencial.

. CONTROL 3. CONTROL DE ACCESOS

a. Politicas de Acceso: Establecer politicas claras que definen quién tiene acceso
a qué recursos, asimismo, reglas que determinan los niveles de acceso y las
circunstancias bajo las cuales se otorgan o revocan los permisos.

b. Gestion de Identidad: Para la gestion de Usuarios se debe considerar la
creacion, modificacion y eliminacion de cuentas de usuario. Por otra parte, para
el control de la asignacién de Privilegios debe ser segtn las responsabilidades
del usuario.

CONTROL 4. CRIPTOGRAFIA

a. Protocolos de Seguridad: SSL/TLS (Secure Socket Layer/Transport Laye
Security): Protocolos que proporcionan comunicaciones seguras a través o\l‘"
internet mediante la encriptacion de datos.
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b. Gestiéon de Claves: Implementacion de politicas y procedimientos para
administrar las claves de encriptacion, incluyendo su generacion,
almacenamiento, distribucion, rotacion y eliminacion segura.

CONTROL 5. SEGURIDAD FiSICA Y AMBIENTAL

a. Proteccién de Equipos e Instalaciones: Resguardo de Hardware: Mantener
servidores, dispositivos de almacenamiento y otros equipos criticos en areas
seguras y protegidas.

b. Sistemas de Alarma: Instalacion de sistemas de alarma para detectar
. intrusiones, incendios u otras emergencias.

¢. Proteccidn contra Desastres y Elementos Ambientales:

. Control Ambiental: Asegurarse de que las areas de almacenamiento y
servidores estén protegidas contra riesgos como incendios, inundaciones,
temperatura inadecuada, etc.

. Sistemas de Energia y Respaldo: Implementar fuentes de energia
alternativas, asi como sistemas de respaldo, para garantizar la continuidad
de las operaciones incluso en casos de cortes de energia.

d. Controles de Seguridad Ambiental:

. Control de Ruido: Reduccion de ruidos y vibraciones que puedan afectar
la integridad de sistemas de almacenamiento o procesamiento de datos.

. Control de Polvo y Contaminantes: Mantenimiento adecuado para
evitar la acumulacion de polvo y la exposicion a contaminantes que puedan

. dafiar equipos.
CONTROL 6. SEGURIDAD DE LAS OPERACIONES
a. Gestion de Incidentes:
. Planes de Respuesta a Incidentes: Desarrollo de procedimientos
detallados para manejar incidentes de seguridad, incluyendo como

responder a brechas de seguridad, ataques cibernéticos, o fallos de
sistemas.

. Equipo de Respuesta a Incidentes: Designacion de un equipo
especializado para gestionar y responder a incidentes, minimizando asi Iop

impactos potenciales. M@»’

~
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b. Mantenimiento de Sistemas y Actualizaciones:

. Programas de Mantenimiento Preventivo: Implementacion de
mantenimiento regular y actualizaciones de software y hardware para
reducir vulnerabilidades.

. Aplicacién de Parches de Seguridad: Actualizacion de sistemas y
aplicaciones con los Ultimos parches de seguridad para mitigar riesgos de
explotacion.

c. Gestion de Configuracion:

. . Gestioén de Configuracién de Software y Hardware: Documentacion
y seguimiento de la configuracion de sistemas para garantizar que cumplan
con las politicas de seguridad.

. Control de Versiones y Cambios: Administracion y seguimiento de
versiones de software y hardware para mantener la integridad y la
compatibilidad.

CONTROL 7. SEGURIDAD DE LAS COMUNICACIONES
a. Encriptacién de Comunicaciones:

. Uso de Protocolos Seguros: Implementacion de protocolos como
SSL/TLS en la comunicacion web para cifrar los datos en transito.

. VPN (Red Privada Virtual): Utilizacién de conexiones VPN para encriptar
el trafico entre ubicaciones remotas y la red central.

b. Control de Acceso y Autenticacion:

. Autenticacién Fuerte: Requerir autenticacion multifactorial para acceder
a sistemas o datos sensibles.

. Control de Acceso a Redes y Segmentacion: Establecimiento de zonas
seguras y restriccion de acceso a ciertas areas de la red.

c. Proteccion contra Amenazas Externas:

. Firewalls y Sistemas de Deteccion y Prevencion de Intrusos:
Implementacion de sistemas para detectar y bloquear intentos de intrusion
desde fuentes externas.

. Filtrado de Contenido Web: Uso de filtros para bloquear sitios wem_
maliciosos 0 no autorizados. o\f‘

~
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d. Seguridad de Correo Electrénico:

. Filtrado de Correo no Deseado (SPAM): Implementacion de sistemas
para filtrar y bloquear correos no deseados.

. Cifrado de Correo Electrénico: Utilizacion de cifrado para proteger la
confidencialidad de los mensajes.

CONTROL 8. DESARROLLO, MANTENIMIENTO Y ADQUISICIéN DE SISTEMAS
a. Gestion de Parches y Actualizaciones:

. . Plan de Gestion de Parches: Establecimiento de un plan para aplicar
parches y actualizaciones criticas de seguridad de manera oportuna.

. Pruebas Post-Actualizacion: Verificacion de la estabilidad y seguridad
de los sistemas después de aplicar parches o actualizaciones.

b. Control de Versiones y Configuraciones:

. Control de Versiones: Gestion de versiones para garantizar que solo las
versiones aprobadas estén en uso.

. Gestion de Configuraciones: Documentacion y seguimiento de
configuraciones para mantener la integridad y seguridad de los sistemas.

¢. Adquisicion de Software y Equipamiento Seguro:

Evaluacién de Proveedores: Revision de la seguridad de los proveedores
de software o equipos para garantizar que cumplan con estandares de
seguridad.

o . Pruebas de Seguridad de Equipamiento y Software: Realizacién de
pruebas de seguridad antes de la adquisicion para identificar posibles
riesgos.

CONTROL 9. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
a. Plan de Respuesta a Incidentes:

Desarrollo de Planes: Creacion de un plan formal de respuesta a
incidentes que describa los procedimientos a seguir cuando ocurren
eventos de seguridad.

b. Equipo de Respuesta a Incidentes (CSIRT):
1 . Designacién de Equipo: Establecimiento de un equipo dedicado pa \)\“P

responder a incidentes, con roles y responsabilidades claramente definidos.‘:u

)
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. Entrenamiento del Equipo: Capacitacion periddica para que el equipo
esté preparado y actualizado sobre las Ultimas amenazas y respuestas.

c. Contencién, Erradicacion y Recuperacion:

. Contencién de Incidentes: Acciones inmediatas para contener vy
prevenir la propagacion del incidente.

. Erradicacién de la Amenaza: Eliminacion de la amenaza vy
restablecimiento de la normalidad en los sistemas afectados.

. . Recuperacién de Datos: Restauracion de datos y sistemas afectados a
un estado seguro.

CONTROL 10. PLAN DE CONTINGENCIAS TECNOLOGICAS
a. Desarrolio de Estrategias de Contingencia:

. Establecimiento de un marco que describa cémo responder a diferentes
tipos de incidentes.

. Creacién de planes especificos para la recuperacion de sistemas criticos y
datos importantes.

b. Respaldo y Recuperacion de Datos:

. Implementacion de rutinas de copias de seguridad regulares para asegurar
la disponibilidad y proteccion de los datos.

. Desarrollo de un plan detallado de recuperacién en caso de pérdida de
datos o fallas del sistema.

. c. Pruebas y Ejercicios de Simulacro:

. Realizacién de simulacros y pruebas regulares para evaluar la efectividad y
eficacia del plan de contingencias.

. Identificacion de dreas de mejora a traves de estos ejercicios.

d. Gestion de Proveedores y Contratos:

+ Revision y aseguramiento de que los proveedores de servicios tengan 5'\,/, g%s
AR
planes de contingencia y respaldo.

. Inclusién de clausulas en los contratos que regulen la continuidad del
servicio en situaciones de emergencia.
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) CAPITULO IV )
POLITICA DE SEGURIDAD DE LA INFORMACION

4.1. INTRODUCCION

La implementacion de politicas de seguridad de la informacion constituye un elemento
fundamental en la gestion efectiva de los riesgos asociados a la administracion de datos en
una organizacion. Estas politicas, en esencia, establecen un marco integral de controles
disefiados para mitigar riesgos y salvaguardar la integridad, disponibilidad y confidencialidad
de los activos de informacion.

En el contexto especifico del Servicio Nacional Textil, la iniciativa de incorporar politicas de
seguridad de la informacion busca fortalecer la resiliencia de la organizacion frente a

. posibles amenazas, sin interferir con las operaciones cotidianas del personal. Mas bien, se
propone optimizar la eficiencia de los procesos, asegurando al mismo tiempo la proteccion
de la informacion sensible a través de la disponibilidad, integridad y confidencialidad de los
activos de informacion.

Es crucial destacar que la efectividad de estas politicas no solo depende de la
implementacion técnica de controles, sino también de la internalizacion de los principios de
seguridad en la cultura organizacional. Para lograr esto, es imperativo obtener un
compromiso explicito por parte de todo el personal de la institucién, quienes deben liderar
la difusién y asegurar el cumplimiento de la presente Politica de Seguridad. Este compromiso
no solo fortalece la seguridad de la informacién, sino que también contribuye a forjar una
cultura de conciencia y responsabilidad en todos los niveles de la organizacion.

4.2. TERMINOS Y DEFINICIONES

» SENATEX: Direccidn del Servicio Nacional de Textil, es una institucion con la mision
de brindar servicio textil de calidad en toda Bolivia.

> Activos de informacion: Datos o informacion, software, hardware, servicios,
personas o conocimiento asociados con el manejo de la informacion que tiene valor
. para la organizacién.

» Autenticidad: Propiedad de la informacién de ser genuina y ser capaz de ser
verificada y de confianza; confianza en la validez de una transmision, un mensaje,
o remitente del mensaje.

> Acuerdo de confidencialidad: Documento en el cual el servidor plblico y/o
terceros se comprometen a respetar la confidencialidad de la informacion y a usarla
solo para el fin que se estipule.

» Backup. —Una copia de seguridad, respaldo, copy backup, copia de respaldo, copia
de reserva (del inglés backup) en ciencias de la informacién e informatica es una
copia de los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de su pérdida
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Comité de Seguridad de la Informacion (CSI): Equipo de trabajo conformado
para gestionar, promover e impulsar iniciativas en seguridad de la informacion.

Confidencialidad: Propiedad por la cual la informacion no esté disponible o
divulgada a individuos, entidades o procesos no autorizados.

Custodio del activo de informacidn: Servidor publico encargado de administrar
y hacer efectivo los controles de seguridad definidos por el responsable del activo
de informacion.

Disponibilidad: Propiedad por la cual se tiene acceso a la informacién y a los
sistemas por personas autorizadas en el momento que asi lo requieran.

Incidente: Es la violacion o amenaza que afectan la confidencialidad,
disponibilidad y la integracion como la continuidad de los servicios que son
ofrecidos.

Integridad: La propiedad de salvaguardar la exactitud, completitud de la
informacién y los métodos de procesamiento.

Politica de Seguridad de la Informacion (PSI): Acciones o directrices que
establecen la postura institucional en relacién a la seguridad de la informacidn,
incluidas dentro del Plan Institucional de Seguridad de la Informacion.

Plan Institucional de Seguridad de la Informaciéon (PISI): Documento que
establece las actividades relativas a la organizacion y gestion de la seguridad de la
informacion en la entidad o institucion puablica.

Privilegios: Son los roles que tiene asignado un usuario o sistema que le permiten
realizar ciertas acciones sobre la informacion disponible.

Responsable de Seguridad de la Informaciéon (RSI): Servidor puUblico
responsable de gestionar, planificar, desarrollar e implementar el Plan Institucional
de Seguridad de la Informacion.

Seguridad de la informacion: Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacion; ademas puede involucrar otras propiedades
tales como: autenticidad, trazabilidad, no repudio y confiabilidad.

Seguridad informatica: Es el conjunto de normas, procedimientos vy
herramientas, las que se enfocan en la proteccion de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion
contenida o circulante.

VPN: Una red privada virtual (RPV), en inglés: Virtual Private Network (VPN) es una
tecnologia de red de computadoras que permite una extensién segura de la red de
area local (LAN) sobre una red publica o no controlada como Internet.

Vulnerabilidad: Debilidad del sistema informéatica que puede ser utilizada para
causar algun tipo de dafio.
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4.3. OBJETIVO GENERAL

Establecer un marco integral de la Politica de Seguridad de la Informacién (PSI) en el
Servicio Nacional Textil, con el propdsito de proteger y garantizar la disponibilidad,
integridad y confidencialidad de los activos de informacién, por medio de la
implementacién, monitoreo y mejora continua de los controles y medidas que minimicen
los riesgos asociados a la administracion de datos, promoviendo una cultura organizacional
consciente y comprometida con la seguridad de la informacion dentro de la Institucion.

4.4. OBJETIVOS ESPECIFICOS

La consecucién de los siguientes objetivos contribuird de manera significativa a la
implementacion exitosa de la Politica de Seguridad de la Informacion (PSI) en el Servicio
Nacional Textil, fortaleciendo la postura de la organizacion frente a posibles amenazas y
promoviendo una gestién de la informacién mds segura y eficiente.

i. Desarrollar un Conjunto de Politicas Adaptadas

v Definir politicas especificas que se ajusten a las caracteristicas y
necesidades particulares del Servicio Nacional Textil.

v Adaptar las politicas a las mejores practicas y estandares de seguridad de
la informacion reconocidos.

ii. Incorporar Controles Efectivos

v' Identificar y establecer controles técnicos y procedimentales adecuados
para mitigar los riesgos asociados a la gestion de la informacion.

v Garantizar la implementacién efectiva de controles que salvaguarden la
integridad, disponibilidad y confidencialidad de los activos de informacion.

iii. Optimizar la Eficiencia Operativa:

v' Integrar las politicas de seguridad de la informacién en los procesos
existentes sin interrupciones significativas en las operaciones diarias.

v Mejorar la eficiencia de los procedimientos mediante la aplicacion de
controles que no comprometan la productividad del personal.

iv. Fomentar la Conciencia y Compromiso Organizacional:

v" Sensibilizar a todo el personal acerca de la importancia de la seguridad de
la informaciodn.

v" Facilitar la participacion activa y el compromiso de los colaboradores
mediante la promocion de practicas seguras en el manejo de la
informacion.

v. Integrar Principios de Seguridad en la Cultura Organizacional:

v Obtener un compromiso manifiesto de las maximas autoridades y lideres
de las unidades para asegurar la difusién y cumplimiento de la politica de
seguridad.
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v Fomentar la internalizacién de los principios de seguridad en la cultura
organizacional a través de programas de capacitacion y comunicacion
efectiva.

4.5. ALCANCE

Las politicas de seguridad de la informacién del Servicio Nacional Textil abarcardn de
manera integral todas las areas y procesos que involucren la gestién, manipulacién y
resguardo de informacién sensible. Este alcance incluye, pero no se limita a:

a. Activos de Informacion:

 Identificacion y clasificacién de los activos de informacion criticos para la
operacion y la toma de decisiones en la organizacidn.
. e Establecimiento de medidas especificas para garantizar la disponibilidad,
integridad y confidencialidad de estos activos.

b. Procesos Operativos:

¢ Integracion de controles de seguridad en los procesos operativos existentes,
asegurando la continuidad de las operaciones sin comprometer la seguridad de
la informacion.

¢ Revision y mejora continua de los procedimientos para optimizar la eficiencia
operativa y minimizar los riesgos asociados a la manipulacién de datos.

c. Controles Técnicos y Procedimentales:

» Implementacion de controles técnicos, como firewalls, sistemas de deteccion
de intrusiones y cifrado, para salvaguardar la integridad y confidencialidad de
la informacion.

¢ Desarrollo de procedimientos detallados que establezcan pautas claras vy
practicas seguras para el manejo de la informacion.

d. Concienciacion y Capacitacion:

.  Disefio e implementacién de programas de concienciacion y capacitacion para
todo el personal, con el objetivo de promover una comprension profunda de
los riesgos de seguridad de la informacion y fomentar practicas seguras.

e. Responsabilidades y Compromisos:

» Definicion de roles y responsabilidades claros en relacién con la seguridad de
la informacién, desde las mdximas autoridades hasta el personal operativo.

e Aseguramiento del compromiso manifiesto de las autoridades y lideres de las
unidades para difundir y cumplir con las politicas establecidas.

f. Cultura Organizacional:

» Integracidn de los principios de seguridad de la informacion en la cultura
organizacional, buscando la internalizacion de estas practicas en las acciones
cotidianas y en la toma de decisiones.
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¢ Promocién de una cultura de responsabilidad y reporte proactivo de incidentes
de seguridad.

Este alcance integral busca garantizar que las politicas de seguridad de la informacién se
conviertan en un componente esencial y transversal de las operaciones del Servicio Nacional
Textil, fortaleciendo la resiliencia organizacional y asegurando la proteccion efectiva de la
informacidn critica.

4.6. ROLES Y RESPONSABILIDADES

En el marco de la Politica de Seguridad de la Informacion del Servicio Nacional Textil, se
establecen roles y responsabilidades claramente definidos para garantizar la efectiva
implementacién y cumplimiento de las medidas de seguridad.

i. Comité de Seguridad de la Informacién - CSI
a) Revisar el Plan Institucional de seguridad de la Informacion (PISI).
b) Promover la aprobacién del PISI a través de la MAE.

c) Revisar los manuales de procesos y/o procedimientos de seguridad que se
desprendan de la Politica de Seguridad de la Informacion incorporada en el PISI

d) Proponer estrategias necesarias para la implementacion y métricas y/o
fortalecimiento de controles de seguridad en el marco de la mejora continua.

€) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir
las acciones que correspondan al respecto.

f) Promover la concientizacion y capacitacion en seguridad de la informacion al interior
de la entidad o institucion publica.

g) Proponer y promover las acciones necesarias en funcion a la gravedad de los
incidentes de seguridad de la informacion, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de la informacion.
ii.Responsable de Seguridad de la Informacion - RSI

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la
informacion (PISI).

b) Realizar la evaluacion de riesgos de seguridad de la informacion en coordinacion
con los responsables de activos de informacion.

c) Proponer Politicas de Seguridad de la informacion (PSI), que estara incorporada
dentro del PISI.

d) Gestionar el cumplimiento del PISI.

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que s
desprendan de los lineamientos del Plan Institucional de Seguridad de |
Informacion y promover su difusion en la entidad o institucion publica.
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f) Sugerir practica de desarrollo de software seguro para generar procesos formales
que tengan presentes los controles de seguridad necesarios para la entidad o
institucion.

g) Coordinar la induccidn, capacitacién y comunicacion del personal, en el marco del
PISI.

h) Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la
informacién en su entidad o institucion.

i) Coadyuvar en la gestion de contingencias tecnoldgicas.
j) Promover estrategias y acciones en mejora de la seguridad de la informacidn.

. k) Promover la realizacion de auditorias al Plan institucional de Seguridad de la
Informacion.

1) Gestionar la mejora continua de la seguridad de la informacion.

m) Sugerir medidas de proteccion ante posibles ataques informaticos que puedan poner
en riesgo las operaciones normales de la institucion.

n) Realizar acciones de informatica forense, en caso de ser necesario, para identificar,
preservar, analizar y validar datos que puedan ser relevantes.

0) Monitorear la implementacién y uso de mecanismos de seguridad, que coadyuven
a la reduccion de los riesgos identificados.

p) Otras funciones que resulten necesarias para preservar la seguridad de la
informacion.

iii. Responsabilidades de la Maxima Autoridad Ejecutiva

q) Estar informada sobre el estado de seguridad de la informacion de la entidad o
institucion pablica bajo su tutela.

. r) Tomar conocimiento de la normativa vigente respecto a seguridad de la informacién
(Decreto Supremo N.° 2514 de 9 de septiembre de 2015 y Decreto Supremo N.°
1793, de 13 de noviembre de 2013, de reglamentacion a la ley 164).

s) Designar al responsable de Seguridad de la Informacion (RSI).
t) Conformar el Comité de Seguridad de la Informacion (CSI).

u) Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de la
Informacion sean compatibles con los objetivos del Plan Estratégico institucional.

v) En lo posible, destinar los recursos administrativos, econémicos y humanos para la
elaboracion e implementacion del Plan Institucional de Seguridad de la Informacion.

w) Aprobar el Plan Institucional de Seguridad de la Informacion de su entidad
institucion.
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x) Cumplir y hacer cumplir el Plan Institucional de seguridad de la Informacion.
y) Asumir otras acciones a favor de la seguridad de la informacion.
iv. Todo el Personal del SENATEX

Cada miembro, independientemente de su posicién o funcion, incluyendo autoridades
ejecutivas y personal profesional - técnico, tiene la responsabilidad directa de
implementar supervise el cumplimiento de la Politica de Seguridad de la Informacion
en sus unidades organizacionales, promoviendo una cultura organizacional
comprometida con la seguridad de la informacion.

Esta clara distribucion de roles y responsabilidades pretende establecer una estructura
organizativa solida, donde la colaboracion activa de todos los niveles garantice la
eficacia de la Politica de Seguridad de la Informacién y contribuya a la creacion de un
entorno seguro y resiliente.

4.7. DESARROLLO

La PSI establece posturas institucionales respecto al Plan Institucional de Seguridad de la
Informacion, tomando los resultados obtenidos y controles minimos de seguridad
contemplados de acuerdo al andlisis de riesgo realizado en los distintos ambitos de
seguridad con los siguientes resultados:

1 SEGURIDAD EN RECURSOS HUMANOS

POSTURA INSTITUCIONAL

La institucién reconoce la imperiosa necesidad de instaurar mecanismos de relacién
efectivos entre el recurso humano y la entidad en el ambito de seguridad de la
informacion. Este enfoque busca salvaguardar la integridad y confidencialidad de
la informacion a la cual el personal tiene acceso, tanto durante su vinculacion
laboral como en el periodo posterior.

ACTIVIDADES CLAVE

1.1.Capacitar y Sensibilizar en seguridad de la informacién acerca de los riesgos y
protocolos de seguridad, fomentando una cultura organizacional arraigada en
la responsabilidad individual y colectiva en el manejo de la informacion.

1.2.Gestionar de manera responsable los accesos a la informacién, limitando el
alcance a lo estrictamente necesario para el desempefio de las funciones
laborales de cada individuo.

1.3.Establecer procedimientos y/o acuerdos que aseguren el cumplimiento continuo
de las politicas de seguridad de la informacion incluso después de la finalizacién
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de la vinculacién laboral, protegiendo asi la informacion sensible de la
institucion.

GESTION DE ACTIVOS DE INFORMACION

POSTURA INSTITUCIONAL

La institucion asume un compromiso firme con la preservacion de la integridad,
disponibilidad y confidencialidad de sus activos de informacion. Reconociendo la
importancia estratégica de estos activos, la postura institucional hacia la politica
de seguridad de la informacion que se enfoca en una gestion proactiva, controlada
y responsable de dichos activos.

ACTIVIDADES CLAVE

2.1.Establecer controles y/o protocolos especificos para la gestion de activos,
abarcando desde la asignacion de responsabilidades hasta la implementacion
de medidas técnicas y procedimentales que aseguren su proteccion.
2.2.Mantener un inventario actualizado y garantizar la eliminacién segura de todos
los activos de informacién, ya sea hardware o documentos confidenciales.
2.3.Implementar mecanismos de monitoreo continuo para evaluar el estado y la
seguridad de los activos de informacion, identificando y respondiendo
proactivamente a posibles amenazas o vulnerabilidades.

2.4. Realizar copias de seguridad periodicas de los activos criticos y tener un plan
de recuperacion ante desastres.

CONTROL DE ACCESOS

POSTURA INSTITUCIONAL

. La instituciéon adopta una postura proactiva y estratégica en relacién con el control

de accesos, reconociendo que la gestion efectiva de este aspecto es esencial para
preservar la seguridad y confidencialidad de la informacion, con el objetivo de
garantizar un control robusto y adecuado.

ACTIVIDADES CLAVE

3.1.Establecer politicas y/o reglas claras que definan quién tiene acceso a qué
recursos, los niveles de acceso y las circunstancias bajo las cuales se otorgan
0 revocan los permisos.
3.2.Establecer politicas y/o reglas claras que definan quién tiene acceso a qué
recursos, los niveles de acceso y las circunstancias bajo las cuales se otorgan
o0 revocan los permisos.
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3.3.Adoptar el principio de menor privilegio, limitando los accesos y asignando
privilegios minimos necesarios para que los usuarios desempefien sus
funciones, reduciendo asi la superficie de exposicion a posibles amenazas.
3.4.Implementar politicas y/o procedimientos para la revocacion inmediata de
accesos en caso de cambios en el estatus laboral o responsabilidades del
usuario, minimizando el riesgo asociado con accesos no autorizados.

4 CRIPTOGRAFIA

POSTURA INSTITUCIONAL

. La institucién reconoce la criptografia como un pilar esencial en la salvaguarda de
la informacion, adoptando una postura estratégica que promueve su utilizacion
para fortalecer la confidencialidad, autenticidad, integridad, no repudio vy
autenticacion de la informacion.

ACTIVIDADES CLAVE

4.1.Gestionar la adquisicion de Tecnologias de Informacion para Cifrado
correspondiente, asi poder iniciar con las acciones pertinentes a la criptografia
en la institucion.

5 SEGURIDAD FISICA Y AMBIENTAL

POSTURA INSTITUCIONAL

La institucién asume un compromiso integral con la seguridad de la informacién,
reconociendo que la proteccion de dreas e instalaciones fisicas es esencial para
salvaguardar la integridad, confidencialidad y disponibilidad de la informacién
. sensible y critica.

ACTIVIDADES CLAVE

5.1.Mantener servidores, dispositivos de almacenamiento y otros equipos criticos
en areas seguras y protegidas.

5.2.Implementar fuentes de energia alternativas, asi como sistemas de respaldo, A e )L
para garantizar la continuidad de las operaciones incluso en casos de cortes de \2 4&¥s £
energia. SN2

5.3. Implementar protocolos de respuesta ante emergencias y/o procedimientos de
evacuacion, respecto medidas de seguridad fisica y ambiental.
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6 SEGURIDAD DE LAS OPERACIONES

POSTURA INSTITUCIONAL

La institucion adopta una postura proactiva y estratégica en relacion con el control
de seguridad de las operaciones, reconociendo que la correcta ejecucion de las
actividades operacionales en instalaciones de procesamiento de informacion es
fundamental para la seguridad de la informacién, comprometiéndose con la
excelencia operacional e integracion con la estrategia institucional.

ACTIVIDADES CLAVE

E.:l.lmplementar procedimiento y/o plan detallado para manejar incidentes de
seguridad, incluyendo cémo responder a brechas de seguridad, ataques
cibernéticos, o fallos de sistemas.

6.2.Implementar Programas de Mantenimiento Preventivo en el area de
tecnologias de informacién para reducir vulnerabilidades.

SEGURIDAD DE LAS COMUNICACIONES

POSTURA INSTITUCIONAL

La institucion adopta una postura estratégica y proactiva en relacion con el control
de seguridad de las comunicaciones, reconociendo que la proteccion de la
informacion transmitida a través de las redes de datos es esencial para
salvaguardar su integridad, confidencialidad y disponibilidad.

ACTIVIDADES CLAVE

. 7.1.Implementar protocolos de seguridad especificos para las comunicaciones,
abordando aspectos como la autenticacion, el cifrado, la integridad de los datos
transmitidos, ataques cibernéticos, como firewalls y sistemas de deteccion de
intrusiones, para mitigar riesgos y garantizar la integridad de las
comunicaciones. ;

7.2. Formalizar e implementar seguridad para el Correo Electronico.

DESARROLLO, MANTENIMIENTO Y ADQUISICION DE SISTEMAS

POSTURA INSTITUCIONAL

La institucién adopta una postura estratégica y proactiva en relacién con el control
de desarrollo, mantenimiento y adquisicién de sistemas, reconociendo que este
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proceso es critico para garantizar la seguridad de la informacidn en todas las fases
del ciclo de vida del sistema.

ACTIVIDADES CLAVE

8.1.Reforzar al area de sistemas con personal idoneo para el desarrollo de sistemas
de informacion y tomar accién oportuna en lo que se requiera.

.2. Elaborar un reglamento y/o procedimiento el mantenimiento de sistemas.

8.3.Establecer procesos y/o procedimientos para la realizacion de copias de

seguridad.

. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

POSTURA INSTITUCIONAL

La institucion adopta una postura proactiva y estratégica en relacion con la gestion
de incidentes de seguridad de la informacion, reconociendo la importancia critica
de responder rapidamente a eventos adversos para garantizar la continuidad
operativa y fortalecer los controles de seguridad implementados.

ACTIVIDADES CLAVE

9.1.Implementar un Plan de Respuesta a Incidentes.

PLAN DE CONTINGENCIAS TECNOLOGICAS

POSTURA INSTITUCIONAL

La institucion adopta una postura estratégica y proactiva en relacién con el control
. del Plan de Contingencias Tecnoldgicas, reconociendo la importancia critica de
tener medidas estructuradas y efectivas para responder a incidentes de seguridad
de la informacion y situaciones de emergencia.

ACTIVIDADES CLAVE

10.1.Implementar un Plan de Contingencias Tecnolégicas.

POSTURA INSTITUCIONAL

La institucion adopta una postura firme y proactiva para garantizar el cumplimiento
operativo del Plan Institucional de Seguridad de la Informacion, el cual engloba la
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Politica de Seguridad de la Informacidn y la documentacion resultante de la misma.
Esta postura refleja el compromiso de la organizacién con la proteccion efectiva
de la informacion y la gestidn integral de riesgos asociados.

ACTIVIDADES CLAVE

11.1.Capacitacion y difusion del Plan Institucional de Seguridad de la Informacion,
el cual engloba la Politica de Seguridad de la Informacién.

11.2.Establecer indicadores y métricas de cumplimiento al momento de elaborar y
desarrollar un determinado control de seguridad.

11.3.Realizar revisiones periddicas a los controles implementados de acuerdo al
. cumplimiento operativo del Plan Institucional del Seguridad de la Informacién
que conlleva la Politica de Seguridad de la Informacion y la documentacion
resultante de la misma.

4.8. DIFUSION

La Politica de Seguridad de Informacion, se difundira, se hara seguimiento y cumplimiento
de manera especifica a todas las areas y a los servidores especificos encargados de su
implementacion.

4.9. CUMPLIMIENTO

La presente Politica de Seguridad de Informacion es de cumplimiento obligatorio para todo
el personal dependiente del Servicio Nacional Textil - SENATEX.

4.10.SANCIONES

El incumplimiento o la violacién de las disposiciones de la presente Politica de Seguridad de

Informacién y los potenciales efectos adversos para la organizacion seran valorados en

aplicacion del Reglamento Interno de Personal del Servicio Nacional Textil - SENATEX,
. especificamente en cuanto a:

e Articulo 11 (DEBERES CON LA ENTIDAD), que en el inciso c) sefiala:

"Desarrollar sus labores o tareas y manejar la documentacion e informacion a su
cargo con responsabilidad y diligencia”.

e Articulo 41 (FALTAS Y SANCIONES) que indica:

I. Las faltas cometidas por el personal de la entidad en contra de lo establecido
por el presente Reglamento Interno, asi como a la normativa juridica y
administrativa para el sector publico, se calificaran en funcién al grado de
afectacion que estas tengan sobre la gestion publica de la entidad, asi como por

Su recurrencia.
o "Q\ﬁ
\J
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4.11.HISTORICO DE CAMBIOS

Se recomienda que la documentacion generada a partir de la PSI cuente con el
respectivo control de cambios, el cual consigne informacion referente a:

- Version del documento

- Modificacién del documento

- Personal encargado de la modificacion.

- Identificar una nueva version del documento.

- Documentar el control de cambios de acuerdo a las versiones de la
. planificacion.
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